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CISA®, Certified Information Systems Auditor® + Practice Questions (QAE)

Duration: 4 Days  Course Code: CISAU  Delivery Method: Virtual Learning

Overview:

CISA® - Certified Information Systems Auditor est mondialement reconnu pour l'audit, le contréle et I'assurance des systemes d'information,
demandé et apprécié par les plus grandes marques mondiales. Il s'agit souvent d'une qualification obligatoire pour travailler en tant qu‘auditeur
informatique. Les professionnels CISA offrent la crédibilité nécessaire pour exploiter les normes, gérer les vulnérabilités, assurer la conformité,
proposer des solutions, mettre en place des contrbles et apporter de la valeur aux organisations.

Cette formation CISA de 5 jours est une préparation a la certification CISA. Pendant cette formation, les partiicpants apprendront le processus
d'audit informatique. Formation professionnelle continue (FPC) : 31. Questions pratiques (QAE = Questions, Réponses et Explications) : Accés
pour 6 mois

Mise & jour : 6/4/2026

Target Audience:

Concu pour les professionnels de I'audit, du controle et de I'assurance des systémes d'information en milieu de carriére qui cherchent a
développer leur carriére :Directeurs/managers/consultants en audit informatique Auditeurs informatiques Directeurs de la conformité, des
risques et de la protection de la vie privée Directeurs/managers/consultants en informatique

Les grands roles des CISA sont : Réduire les risques : Les CISA garantissent que les systéemes informatiques et commerciaux de I'organisation
sont controlés, gérés et protégés de maniere efficace. Créer un langage commun : Les CISA jouent le rdle de conseillers de confiance en
s'assurant que le leadership, les structures organisationnelles et les processus nécessaires sont en place pour atteindre les objectifs
commerciaux et soutenir la stratégie de I'entreprise. Favoriser la réussite de I'entreprise : Les régulateurs et les clients recherchent le titre de
CISA et de nombreuses entreprises et agences gouvernementales I'exigent. Etre prét a déployer des controles préventifs : Des études ont
montré que les entreprises perdent jusqu'a 5 % de leur chiffre d'affaires annuel en raison de fraudes et d'irrégularités. Cette réalité incite les
dirigeants a embaucher des CISA pour mettre en ceuvre des contrbles préventifs et fournir une assurance sur la sécurité de l'information et la
gestion des risques..

Objectives:

A lissue de la formation, les participants seront capables de : Décrire et comprendre lles concepts liés a I'audit du Systéeme
d'information
Appréhender les domaines sur lesquels porte la certification

CISA® Préparer I'examen de certification CISA, Auditeur Sécurité certifié
ISACA
Prerequisites: Testing and Certification
Il n'y a pas de conditions d'admission spécifiques pour participer a Cette formation prépare a la certification CISA, Auditeur Sécurité
cette formation certifié ISACA

?Le voucher n'est pas inclus dans le prix de la formation.

4 heures (240 minutes),150 questions a choix multiples. Outre la
réussite de I'examen, des conditions supplémentaires sont requises
pour l'obtention du certificat. Celles-ci peuvent étre consultées a
I'adresse suivante :

https://www.isaca.org/credentialing/cisa/get-cisa-certified

Follow-on-Courses:

CISSP Certification Preparation
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Content:

Domaine 1- Processus d'audit des systemes
d'information

Planification

Normes, lignes directrices et codes de
déontologie en matiére d'audit des Sl
Processus d'affaires

Types de contrbles

Planification de I'audit basée sur le risque
Types d'audits et d'évaluations

Exécution

Gestion du projet d'audit

Méthodologie d'échantillonnage
Techniques de collecte des preuves d'audit
Analyse des données

Techniques d'établissement de rapports et
de communication

Assurance qualité et amélioration du
processus d'audit

Domaine 2 - Gouvernance et gestion des
technologies de l'information

Gouvernance informatique

Gouvernance informatique et stratégie
informatique

Cadres liés a l'informatique

Normes, politiques et procédures
informatiques

Structure organisationnelle
Architecture d'entreprise

Gestion des risques de I'entreprise
Modeles de maturité

Lois, reglements et normes industrielles
affectant l'organisation

Gestion des technologies de l'information

Gestion des ressources informatiques
Acquisition et gestion des fournisseurs de
services informatiques

Contréle des performances informatiques et
établissement de rapports

Assurance et gestion de la qualité des
technologies de l'information
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Domaine 3 - Acquisition, développement et
mise en ceuvre des systemes d'information

Acquisition et développement de systémes
d'information

Gouvernance et gestion des projets
Analyse de rentabilité et de faisabilité
Méthodologies de développement des
systemes

Identification et conception des controles

Mise en ceuvre des systémes d'information

Méthodologies de test

Gestion de la configuration et des
versions

Migration des systemes, déploiement de
l'infrastructure et conversion des données
Revue post-implémentation

Domaine 4 - Exploitation des systemes
d'informtion et résilience de I'entreprise

Exploitation des systéemes d'information

Composants technologiqgues communs
Gestion des actifs informatiques
Planification des taches et automatisation
des processus de production

Interfaces de systemes

Informatique pour l'utilisateur final
Gouvernance des données

Gestion des performances des systemes
Gestion des probléemes et des incidents
Gestion des changements, des
configurations, des versions et des
correctifs

Gestion des niveaux de service
informatique

Gestion des bases de données

Résilience des entreprises

Analyse d'impact sur les activités (BIA)
Résilience des systéemes

Sauvegarde, stockage et restauration
des données

Plan de continuité des activités (BCP)
Plans de reprise aprés sinistre (DRP)??
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Domaine 5 - Protection des actifs
informationnels

Sécurité et contrdle du patrimoine
informationnel

Cadres, normes et lignes directrices en
matiére de sécurité du patrimoine
informationnel

Principes de protection de la vie privée
Contréles de l'acces physique et de
I'environnement

Gestion des identités et des acces
Sécurité des réseaux et des points finaux

Classification des données

Chiffrement des données et techniques
liées au chiffrement

Infrastructure a clé publique (PKI)
Technigues de communication basées sur
le web

Environnements virtualisés

Dispositifs mobiles, sans fil et Internet des
objets (loT)

Gestion des événements de sécurité

Formation et programmes de
sensibilisation a la sécurité

Méthodes et techniques d'attaque des
systemes d'information

Ouitils et techniques de test de sécurité
Outils et techniques de contrdle de la
sécurité

Gestion des réponses aux incidents
Collecte de preuves et criminalistique
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Additional Information:

Les participants réalisent un test d'évaluation des connaissances en amont et en aval de la formation pour valider les connaissances acquises
pendant la formation.
Support de cours officiel remis aux participants

Suivi de cette formation a distance depuis un site client équipé. Il suffit d'avoir une bonne connexion internet, un casque avec micro et d'étre
dans un endroit au calme pour en profiter pleinement

Une fiche explicative est adressée en amont aux participants pour leur permettre de vérifier leur installation technigue et de se familiariser avec
la solution technologique utilisée.

L'acces a I'environnement d'apprentissage, ainsi qu‘aux feuilles d'‘émargement et d'évaluation est assuré.
En savoir plus : https://www.globalknowledge.com/fr-fr/solutions/methodes-d'apprentissage/classe-a-distance

Further Information:

For More information, or to book your course, please call us on 0800/84.009
info@alobalknowledge.be
www.globalknowledge.com/en-be/
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