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HACK ME: Train your resilience against Social Engineering

Duration: 1 Day      Course Code: HACKME

Overview:

Word weerbaar tegen social engineering! Deze training wordt door 2 trainers gegeven - gedurende de training gaan de trainers met je oefenen
zodat je je nieuwe vaardigheden gelijk kunt aanwenden en aanscherpen!
Heb jij je ooit afgevraagd hoe het kan dat mensen nog steeds in de e-mails van zogenaamde prinsen trappen of aan een wildvreemde zonder
het (echt) door te hebben gevoelige informatie verschaffen. De reden dat dit lukt heeft met Social engineering te maken en uit een recent
onderzoek volgt dat 70% van alle security incidenten te wijten zijn aan 1 of meerdere vormen van Social engineering. Social engineering is
booming business voor kwaadwillende om het simpele feit dat de mens hacken gemakkelijker is dan een goed beveiligd systeem. 
Desondanks het feit dat Social engineers zo succesvol (kunnen) zijn, bestaat er en formule waarmee jij je beter kunt wapenen tegen Social
engineers. Wat die formule is, hoe je die succesvol kunt toepassen en hoe je gebruik kunt maken van je persoonlijke sterktes en zwaktes ga je
in de training leren. Tijdens de training ga je actief aan de slag met de HackMe driehoek en leer je hoe door gebruik te maken van E.C.H.T hoe
je beter bestand bent tegen Social engineers, tevens ga je tijdens de training zelf ervaren hoe het is om gehacked te worden.

Target Audience:

Het programma is bedoeld voor IT-professionals, Servicedeskmedewerkers, Hospitality medewerkers en andere (technische) professionals die
in contact staan met klanten en waarbij het risico aanwezig is dat ze vertrouwelijke informatie onbedoeld prijsgeven.

Objectives:

Weerbaarheid! Veel gebruikte en voorkomende Social engineering tactieken;

Na afloop van de cursus zijn de cursisten bekend met het Hoe je E.C.H.T kun gebruiken om controle te krijgen over een
volgende: situatie;

Inzicht in de eigen sterktes en zwaktes m.b.t Social engineering; Risicovolle situaties herkennen doormiddel van de HackMe
driehoek.

Voorkomen dat er door Social engineers misbruik wordt gemaakt
van je persoonlijke zwaktes en hoe je jouw sterke punten benut
om je hier tegen te wapenen.
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Content:

Tijdens de cursus krijg je inzicht in: Module 2: Beïnvloeding van gedrag Module 5: Hoe pas ik de kennis toe in mijn
line line werk

Wat een Social engineer is en hoe gaat die Hoe werkt het menselijk brein; line
te werk Waarom zijn behoeftes en verlangens zo Hoe kan ik de kennis die ik vandaag heb
Ervaren van en inzicht in je eigen sterktes belangrijk? opgedaan toepassen in mijn eigen werk.
en valkuilen Hoe wordt communicatie gestructureerd
Het verdiepen van je eigen kennis en om een bepaald doel te behalen? AANSLUITEND
vaardigheden met betrekking tot het Hoe kun je iemand beïnvloeden en line
herkennen van een Social engineer overtuigen?
Het gebruik van een bewezen en Top 10 tips om jezelf te wapenen tegen social
gepatenteerde methodiek E.C.H.T om Module 3: Ken uzelf engineering (zakelijk en prive).
tijdens een aanval de controle terug te line line
krijgen Behoeften analyse (DISC)
Een set bewezen hulpmiddelen en tips die Het nut en noodzaak van persoonlijke
direct toepasbaar zijn op de werkvloer handelingen onderzoeken
Inzicht in de verschillende specifieke risico’s Inzicht krijgen in eigen gedrag en welke
waar je tijdens je werk mee te maken kan zwaktes en sterktes daarbij horen.
krijgen Het spel van het overtuigen.
Het toepassen van de HackMe driehoek Bewust worden van het verschil tussen

feit en fictie.
INTRODUCTIE
line Module 4: Jezelf wapenen tegen social

Inleiding engineers
Persoonlijke leerdoelen line
Beïnvloedingsoefening Het toepassen van E.C.H.T om risico’s te

herkennen en beperken.
Module 1: Wat is een social engineer? Leren hoe je kunt doorvragen.
line Leren luisteren naar je onderbuikgevoel.

Wat is een social engineer en hoe denken Gesprekken oefenen waarbij zowel de
ze? telefonische als de F2F variant ervaren
Hoe gaat een sociaal engineer te werk; worden.
Benodigde elementen voor een succesvolle
aanval;
HackMe Driehoek;

Further Information:

For More information, or to book your course, please call us on 0800/84.009
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