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EC-Council Computer Hacking Forensic Investigator (C|HFI) + Exam voucher

Duracion: 5 Dias  Cddigo del Curso: CHFI  Version: 9.0

Temario:

El curso CHFI v9 cubre un enfoque metodoldgico detallado para la informatica forense y el andlisis de evidencias informaticas. Proporciona el
conjunto de habilidades necesarias para la identificaciéon de las huellas del intruso y para la recopilacion de las evidencias necesarias para su
enjuiciamiento. Todas las herramientas y teorias principales utilizadas por la industria cibernética estan cubiertas en el plan de estudios. La
certificacion puede fortalecer el nivel de conocimiento practico del personal de aplicacién de la ley, administradores de sistemas, oficiales de
seguridad, personal militar y de defensa, profesionales legales, banqueros, profesionales de seguridad informética y de red, asi como de
cualquier persona preocupada por la integridad de la red y las investigaciones digitales.

Dirigido a:

Cualquier persona interesada en informatica e investigacion forense Abogados y asesores legalesCuerpos y Fuerzas de Seguridad del
EstadoEstamentos de Defensa y Militares Detectives e investigadoresMiembros del equipo de respuesta a incidentes Gestores de
SeguridadResponsables de la seguridad de redProfesionales / directores / gestores de TlIngenieros de sistemas y de red Analistas /
arquitectos / auditores / consultores de seguridad

Obijetivos:

CHFI presenta un enfoque metodolégico para la informéatica
forense, incluyendo la busqueda y confiscacion, la cadena de
custodia, la adquisicion, la preservacion, el andlisis y la
presentacion de informes de evidencias digitales.

Es un curso integral que cubre los principales escenarios de
investigacion forense que permite a los estudiantes adquirir la
experiencia practica necesaria en diversas técnicas de
investigacion y herramientas forenses estandar necesarias para
llevar a cabo con éxito una investigacion forense informatica que
conduzca al enjuiciamiento de los perpetradores.

Prerequisitos: Exédmenes y certificacion
Profesionales de Tl/forenses con conocimientos basicos sobre
Tl/ciberseguridad, informatica forense y respuesta a incidentes.
La realizacién previa de la formacion en CEH puede suponer una
ventaja.

El examen de certificacion es tipo test de seleccién multiple, tiene una
duracién de 4 horas y estd compuesto por 150 preguntas. El
porcentaje de aciertos necesario para aprobar es del 70%.

Contenido:

Méodulo 1. Informética forense en el mundo
de hoy

Méodulo 2. El Proceso de investigacion en la
informéatica forense

Médulo 3. Comprensién de los discos duros
y sistemas de archivos

Méodulo 4. Adquisicién y duplicacion de
datos

Méodulo 5. La derrota de las técnicas
anti-forenses
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Médulo 6. Andlisis forense del sistema
operativo

Médulo 7. Forense de red

Médulo 8. Investigacion de ataques web
Médulo 9. Base de datos forense
Médulo 10. Cloud forense
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Médulo 11. Malware forense

Médulo 12. Investigacion de delitos por
correo electrénico

Médulo 13. Mobile forense

Médulo 14. Escritura y presentacion de
informes forenses
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Mas informacion:
Para mas informacion o para reservar tu plaza llamanos al (34) 91 425 06 60

info.cursos@alobalknowledge.es
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