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AWS Security Essentials

Duracion: 1 Dias  Cddigo del Curso: GK3337  Version: 1.1.9

Temario:

En este curso aprendera los conceptos fundamentales de la seguridad en la nube de AWS, incluso el control de acceso de AWS, los métodos
de cifrado de datos y cémo puede proteger el acceso de red a su infraestructura de AWS. Abordaremos su responsabilidad en materia
seguridad en la nube de AWS y los diferentes servicios orientados a la seguridad disponibles

Dirigido a:

Este curso esta dirigido a: Profesionales de Tl a nivel empresarial interesados en las practicas de seguridad en la nube
Profesionales del area de seguridad con conocimiento practico minimo de AWS

Objetivos:

En este curso, aprendera a: Entender los diferentes métodos de cifrado de datos para proteger
los datos confidenciales.

Identificar los beneficios y las responsabilidades con respecto a

la seguridad al utilizar la nube de AWS. Describir como proteger el acceso a la red de sus recursos de
AWS.

Describir las caracteristicas de control y administracion de

acceso de AWS. Determinar qué servicios de AWS pueden usarse para el monitoreo
y el registro de asuntos de seguridad.

Prerequisitos:

Recomendamos tener los siguientes conocimientos antes de la
realizacién de este curso:

Conocimiento de las mejores préacticas de seguridad informatica y

los conceptos de infraestructura, familiaridad con los conceptos
de la computacién en nube
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Contenido:

Médulo 1: Seguridad en AWS

Principios de disefio de seguridad en la Nube
de AWS

Modelo de responsabilidad compartida de AWS

Médulo 2: Seguridad de la nube

Infraestructura mundial de AWS

Seguridad del centro de datos

Cumplimiento y gobernanza

Mas informacion:

Médulo 3: Seguridad en la nube - Parte 1

Gestion de la identidad y el acceso

Proteccion de datos

Laboratorio 01 - Introduccién a las politicas
de seguridad

Médulo 4: Seguridad en la nube - Parte 2

Asegurando su infraestructura

Controles de vigilancia y de deteccion

Para mas informacion o para reservar tu plaza llamanos al (34) 91 425 06 60
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Laboratorio 02 - Asegurando los recursos de

VPC con grupos de seguridad

Médulo 5: Seguridad en la nube - Parte 3

Mitigacion de DDoS Esenciales para la
respuesta a incidentes

Laboratorio 03 - Automatizacion de la
respuesta a incidentes con AWS Config y
AWS Lambda

Médulo 6: Conclusién del curso

Vision general de la herramienta AWS
Well-Architected
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