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Temario:

Security Engineering on AWS demuestra como utilizar eficientemente los servicios de seguridad de AWS para mantener la seguridad y el
cumplimiento en la nube de AWS. El curso se centra en las mejores practicas de seguridad recomendadas por AWS que puede implementar
para mejorar la seguridad de tus datos y sistemas en la nube. El curso destaca las caracteristicas de seguridad de los servicios clave de

AWS, incluidos los servicios de computacién, almacenamiento, redes y bases de datos. Este curso también se refiere a los objetivos comunes
de control de seguridad y a las normas de cumplimiento de la normativa, y examina casos de uso para ejecutar cargas de trabajo reguladas en
AWS en diferentes verticales, a nivel mundial. También aprenderas a aprovechar los servicios y herramientas de AWS para la automatizacion
y el monitoreo continuo, llevando sus operaciones de seguridad al siguiente nivel

Dirigido a:

Este curso esta destinado a:Ingenieros de seguridadArquitectos de seguridadAnalistas de seguridadAuditores de seguridad Personas que son
responsables de gobernar, auditar y probar la infraestructura de Tl de una organizacion, y de garantizar la conformidad de la infraestructura
con las directrices de seguridad, riesgo y cumplimiento.

Obijetivos:

Este curso te ensefiara cémo: Gestionar y auditar tus recursos de AWS desde una perspectiva de
seguridad.

Asimilar y aprovechar el modelo de responsabilidad compartida

de seguridad de AWS. Supervisar y registrar el acceso y uso de los servicios de
computacion, almacenamiento, redes y bases de datos de AWS.

Gestionar la identidad de los usuarios y la gestiéon de acceso en

la nube de AWS. Asimilar y aprovechar el modelo de responsabilidad de
cumplimiento compartido de AWS.

Utilizar los servicios de seguridad de AWS como AWS Identity

and Access Management, Amazon Virtual Private Cloud, AWS Identificar los servicios y herramientas de AWS para ayudar a
Config, AWS CloudTrail, AWS Key Management Service, AWS automatizar, supervisar y gestionar las operaciones de seguridad en
CloudHSM y AWS Trusted Advisor. AWS.

Implementar mejores controles de seguridad para sus recursos Realizar la gestion de incidentes de seguridad en la nube AWS

en la nube de AWS.

Prerequisitos:

Recomendamos que los asistentes a este curso tengan los
siguientes requisitos previos:

Asistir a los fundamentos de seguridad de AWS

Experiencia en materia de reglamentacion y objetivos de control
en materia de gobernanza, riesgos y cumplimiento
Conocimiento practico de las practicas de seguridad de la
tecnologia de la informacién

Conocimiento practico de los conceptos de infraestructura de la
tecnologia de la informacion

Familiaridad con los conceptos de la computacién en nube

GK3338 2 www.globalknowledge.com/es-es/ info.cursos@globalknowledge.es (34) 91 425 06 60



Contenido:
Dia1l

Méddulo 1: Introduccién a la seguridad en la
nube

Méodulo 2: Gobierno y cumplimiento de la
politica de Cloud Aware

Méodulo 3: Gestion de identidades y accesos
Laboratorio 1: Uso de AWS IAM

Méddulo 4: Aseguramiento de los servicios
de infraestructura de AWS - Parte 1
Laboratorio 2: Creacién de una nube privada
virtual

Dia

Mas informacion:

Médulo 5: Aseguramiento de los
servicios de infraestructura de AWS -
Parte 2

Médulo 6: Asegurando los Servicios de
Contenedores AWS - Parte 1

Médulo 6: Asegurando los Servicios de
Contenedores AWS - Parte 2
Laboratorio 3: Uso de grupos de
seguridad RDS

Médulo 7: Asegurando los servicios
abstractos de AWS

Laboratorio 4: Aseguramiento de cubos
Amazon S3

Médulo 8: Uso de AWS Security Services
- Parte 1

Laboratorio 5: Captura de registros

Dia

Para mas informacion o para reservar tu plaza llamanos al (34) 91 425 06 60
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Médulo 9: Uso de AWS Security Products
- Parte 2

Laboratorio 6: Uso de AWS Config
Laboratorio 7: Uso del Catalogo de
Servicios AWS

Maodulo 10: Proteccion de datos en la nube
de AWS

Médulo 11: Creacion de cargas de trabajo
conformes en AWS - Estudios de caso
Méodulo 12: Gestién de incidentes de
seguridad en la nube
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