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Temario:

En este curso los estudiantes obtendran el conocimiento y habilidades necesarias para implementar controles de seguridad, mantener la
postura de seguridad, e identificar y remediar vulnerabilidades mediante el uso de una variedad de seguridad herramientas. El curso cubre
encriptacion y automatizacion, virtualizacién y nube. Arquitectura N-tier.

Curso Remoto (Abierto)

Nuestra solucién de formacién remota o virtual, combina tecnologias de alta calidad y la experiencia de nuestros formadores, contenidos,
ejercicios e interaccién entre comparieros que estén atendiendo la formacion, para garantizar una sesién formativa superior, independiente de
la ubicacién de los alumnos.

Dirigido a:

Los estudiantes deben tener al menos un afio de experiencia practica asegurando las cargas de trabajo de Azure y experiencia con controles
de seguridad para las cargas de trabajo en Azure.

Objetivos:

Después de completar este curso, los estudiantes seran Implementar métodos de cifrado de datos de Azure
capaces de:

Protocolos de Internet seguros y cémo implementarlos en Azure
Describir clasificaciones de datos especializadas en Azure.

Describir los servicios y caracteristicas de seguridad de Azure.
Identificar los mecanismos de proteccion de datos de Azure.

Prerequisitos:

Los estudiantes deben tener al menos un afio de experiencia
practica en el aseguramiento de cargas de trabajo en Azure y
experiencia con controles de seguridad para cargas de trabajo en
Azure.Microsoft Azure Administrator Associate

M-AZ500 www.globalknowledge.com/es-es/ info.cursos@globalknowledge.es (34) 91 425 06 60



Contenido:

Méodulo 1: Identidad y Acceso

Configurar el Directorio Activo Azure para
cargas de trabajo y suscripciones de Azure
Configurar Azure AD Privileged Identity
Management

Configurar la seguridad para una
suscripcion a Azure

Médulo 2: Proteccion de la plataforma

Comprender la seguridad en la nube
Construir una red segura

Implementar la seguridad del host
Implementar la seguridad de la plataforma
Implementar la seguridad de la suscripcion

Médulo 3: Operaciones de seguridad

Configurar los servicios de seguridad
Configurar las politicas de seguridad
mediante el uso de Azure Security
Center

Gestionar las alertas de seguridad
Responder y soloucionar los problemas
de seguridad

Crear lineas de base de seguridad

Médulo 4: Datos y aplicaciones

Configurar las politicas de seguridad para
gestionar los datos
Configurar la seguridad de la

infraestructura de datos

Configurar la encriptacién de los datos en
reposo

Entender la seguridad de las
aplicaciones

Implementar la seguridad en el ciclo de
vida de las aplicaciones

Aplicaciones seguras

Mas informacion:

Para mas informacion o para reservar tu plaza llamanos al (34) 91 425 06 60
info.cursos@globalknowledge.es

www.globalknowledge.com/es-es/
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