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Cybersécurité : conformité et évolution des normes

Durée: 2 Jours  Réfdecours: CYBNR  Version: 2  Méthodes d'apprentissage: Classe a distance

Résumé:
Ce module de formation permet d’identifier les différents acteurs de la Cybersécurité. Il permet de mettre en évidence les acteurs ainsi que les

normes qui garantissent les exigences légales. Il permet également de présenter les méthodes d’audit.
Il sert d'introduction aux modules avancés en Cybersécurité.

Public visé:

Cette formation s'adresse a toute personne souhaitant se former aux fondamentaux de la gouvernance et du management de la cybersécurité
ou souhaitant s’orienter vers les métiers de la Cybersécurité.

Obijectifs pédagogiques:
A l'issue de la formation, les participants seront capables de : Citer les regles de conformité Iégale et par secteur d’activités
Identifier les acteurs de la conformité Identifier les méthodes d’'audit

Expliquer les normes 1ISO

Pré-requis:

Le stagiaire doit avoir des connaissances générales des systéemes
d’information et une connaissance du Guide d’hygiene de I'ANSSI
et en option avoir suivi le MOOC de I'ANSSI

(https://secnumacademie.gouv.fr/ ).

CYBER - Les essentiels de la Cybersécurité
CYBTO - Organisation et sécurité du Systéme d'Information
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Contenu:

Partie | : la conformité

Les acteurs de la conformité

Les certificateurs ISO

L'ANSSI (Agence nationale de la sécurité
des systemes d'information)

La CNIL (Commission nationale de
I'informatique et des libertés)

Conformité aux normes I1SO

27001 : les exigences

27002 : guide des bonnes pratiques
27005 : gestion des risques

27032 : lignes directrices pour la
cybersécurité

27033 : Sécurité des réseaux
27034 : Sécurité des applications
?27035 : Gestion des incidents

Méthodes pédagogiques :

Conformité aux exigences légales

PSSIE : Politiqgue de Sécurité des
Systemes d'Information de I'Etat
Instructions générales interministérielles
(IGI n°1300, 2100/2102)

Instructions interministérielles (11 300,
901, 920)

Les OIV (Opérateurs d'importance vitale)
et LPM (Loi de programmation militaire)
Protection des données privées (CNIL)
RGPD : Reglement européen sur la
protection des données

Conformité par secteur d'activité

Reéglement européen "Bale 11" pour les
établissements financiers

Norme de sécurité de l'industrie des
cartes de paiement "PCI-DSS" (Payment
Card Industry Data Security Standard)
La politique de sécurité des systemes
d’informations des ministéres sociaux
(PSSI-MCAS)

Les méthodes d'audit

Introduction a 'audit avec COBIT (Control
Objectives for Information and related
Technology)

La demande de certification selon 1ISO?

Partie Il : les perspectives

Security by design / Privacy by design
Les nouveaux métiers de la cybersécurité
L’ANSSI

Les certifications

Les obligations juridiques

L'IoT

Suivi de cette formation a distance depuis un site client équipé. Il suffit de disposer de : une bonne connexion internetun casque avec microun
endroit au calme pour en profiter pleinement

Une fiche explicative est adressée en amont aux participants pour leur permettre de vérifier leur installation technique et de se familiariser avec
la solution technologique utilisée.

L'acces a l'environnement d'apprentissage (support de cours officiel CYBTO en frangais, labs, ainsi qu‘aux feuilles d'‘émargement et
d'évaluation est assureé.

Glossaire Francais/Anglais permettant la préparation de la certification remis aux participants.

En savoir plus : https://www.globalknowledge.com/fr-fr/solutions/methodes-d'apprentissage/classe-a-distance

Autres moyens pédagogiques et de suivi:

» Compétence du formateur : Les experts qui animent la formation sont des spécialistes des matiéres abordées et ont au minimum cing ans
d'expérience d'animation. Nos équipes ont validé a la fois leurs connaissances techniques (certifications le cas échéant) ainsi que leur
compétence pédagogique.

« Suivi d'exécution : Une feuille d'émargement par demi-journée de présence est signée par tous les participants et le formateur.

» Modalités d'évaluation : le participant est invité a s’auto-évaluer par rapport aux objectifs énoncés.

» Chaque participant, a l'issue de la formation, répond a un questionnaire de satisfaction qui est ensuite étudié par nos équipes pédagogiques
en vue de maintenir et d'améliorer la qualité de nos prestations.

Délais d'inscription :

*Vous pouvez vous inscrire sur 'une de nos sessions planifiées en inter-entreprises jusqu’a 5 jours ouvrés avant le début de la formation sous
réserve de disponibilité de places et de labs le cas échéant.

*Votre place sera confirmée a la réception d'un devis ou ""booking form™ signé. Vous recevrez ensuite la convocation et les modalités d'acces
en présentiel ou distanciel.

Attention, si vous utilisez votre Compte Personnel de Formation pour financer votre inscription, vous devrez respecter un délai minimum et
non négociable fixé & 11 jours ouvrés.
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