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SAP Access Control Implementation and Configuration

Durée: 5 Jours      Réf de cours: GRC300      Méthodes d'apprentissage: Intra-entreprise & sur-mesure

Résumé:

Ce cours propose une configuration et une mise en œuvre pratiques du contrôle d'accès SAP, ainsi que les concepts importants que vous
devez connaître pour vous préparer à la mise en œuvre et à la prévention continue des risques liés aux accès.
Mis à jour 03/09/2025

Formation intra-entreprise 

Cette formation est délivrable en session intra-entreprise, dans vos locaux ou dans les nôtres. Son contenu peut être adapté sur-mesure pour
répondre aux besoins de vos collaborateurs. Contactez votre conseiller formation Global Knowledge ou adressez votre demande à
info@globalknowledge.fr.

Public visé:

Utilisateurs clé impliqués dans un projet Access Control Experts de gouvernance ITConsultants sécurité et auditeurs IT SAP GRC Architecte de
processus de gestionResponsable des processus de gestion/Chef d'équipe/Utilisateur de référence

Objectifs pédagogiques:

A l’issue de cette formation, le stagiaire sera en mesure de : Décrire l'architecture et l'infrastructure de SAP Access Control, le
référentiel SAP Access Control et la sécurité au niveau objet

Identifier les tâches effectuées par un utilisateur SAP Access
Control type Détailler le processus de révision périodique des accès

Utiliser les principales fonctionnalités de l’application SAP GRC Configurer les workflows, y compris les workflows à plusieurs étapes
Access Control, en combinaison avec les processus métiers (MSMP) et BRF+
types

Paramétrer le workflow basé sur les processus SoD
Décrire et configurer les fonctionnalités de SAP Access Control

Passer en revue les accès des utilisateurs afin d’assurer une
Utiliser SAP Access Control pour analyser et gérer les risques, évaluation continue sur la situation de risque encourue par les
concevoir et gérer les rôles, et provisionner et gérer les détenteurs des processus métiers
utilisateurs

Pré-requis:

Essentiel

GRC100 – Principe de SAP Governance, Risk and Compliance
Connaissances des processus intégrés dans un système SAP
Connaissances des concepts d’autorisations dans un système
SAP

Recommandé

ADM940 – Concepts d’autorisation pour SAP S/4HANA et SAP
Business Suite
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Contenu:

Vue d’ensemble de la gestion des accès avec Analyse des risques Gestion d’accès d’urgence
SAP Access Control line line
line Gestion des données de base partagées Présentation et planification des accès

Présentation de cas d’utilisation et solutions Paramétrage et gestion des jeux de d’urgence
Utilisation de SAP Access Control règles Monitoring des accès d’urgence et

Mise en place de la piste d’audit Évaluation des paramètres pour la gestion
Expérience utilisateur et sécurité Utilisation de Risk Analysis Framework des accès d’urgence
line Réponse aux risques

Compréhension de l'accès utilisateur et de Réduction des risques Analyse périodique des accès
l'expérience utilisateur line
Accès à SAP Access Control (SAP Règles de gestion : utilisation de SAP
Business Client, SAP Fiori) Business Rule Framework (BRF+) Maintenance des champs client (optionnel)
Architecture du système line line

Options de paramétrage SAP GRC partagées, Workflow MSMP
spécifiques SAP Access Control, gestion du line
référentiel de contrôle d’accès Présentation du workflow MSMP
line Gestion du workflow

Mise en place
Gestion de la ségrégation de tâches et risques
d’autorisation Gestion des utilisateurs
line line

Mise en place de la gestion des
Outils SAP Access Control utilisateurs
line Gestion des demandes d’accès

Synchronisation Préparation des rôles et responsables
Planification et tâches en arrière-plan des données pour le workflow MSMP

Création de demandes d’accès
Analyses des résultats de requêtes de
recherche
Options des paramètres d’attribution des
droits

Définition et gestion des rôles
line

Paramétrage de la gestion des rôles
Méthodologie de la gestion des rôles
Définition des rôles techniques et métiers
Planification de la gestion des rôles
Consolidation des rôles via l’exploration
des rôles
Opérations de masse dans les rôles

Méthodes pédagogiques :

Un support de cours officiel sera fourni aux participants.Cours basé sur SAP Access Control 12.0 SP14

Autres moyens pédagogiques et de suivi:

• Compétence du formateur : Les experts qui animent la formation sont des spécialistes des matières abordées et ont au minimum cinq ans
d'expérience d'animation. Nos équipes ont validé à la fois leurs connaissances techniques (certifications le cas échéant) ainsi que leur
compétence pédagogique.
• Suivi d'exécution : Une feuille d'émargement par demi-journée de présence est signée par tous les participants et le formateur.
• En fin de formation, le participant est invité à s’auto-évaluer sur l’atteinte des objectifs énoncés, et à répondre à un questionnaire de
satisfaction qui sera ensuite étudié par nos équipes pédagogiques en vue de maintenir et d'améliorer la qualité de nos prestations.

Délais d’inscription :

• Vous pouvez vous inscrire sur l’une de nos sessions planifiées en inter-entreprises jusqu’à 5 jours ouvrés avant le début de la formation
sous réserve de disponibilité de places et de labs le cas échéant.
• Votre place sera confirmée à la réception d'un devis ou """"booking form"""" signé. Vous recevrez ensuite la convocation et les modalités
d'accès en présentiel ou distanciel.
• Attention, si cette formation est éligible au Compte Personnel de Formation, vous devrez respecter un délai minimum et non
négociable fixé à 11 jours ouvrés avant le début de la session pour vous inscrire via moncompteformation.gouv.fr.


