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Certified 1SO 27005 Risk Manager

Durée: 3Jours  Réf de cours: IS27005RM  Méthodes d'apprentissage: Classe a distance

Résumé:

La formation - Certified ISO 27005 Risk Manager - a pour objectif de maitriser I'évaluation et la gestion optimale du risque dans la
sécurité de I'information conforme a la norme 1SO 27005.

Ce cours intensif permet aux participants de développer les compétences pour la maitrise des éléments de base de la gestion des risques
pour tous les actifs pertinents de la sécurité de I'information en utilisant la norme ISO/IEC 27005:2011 comme cadre de référence.

A partir d'exercices pratiques et d'études de cas, les participants pourront acquérir les aptitudes et compétences nécessaires pour réaliser une
évaluation optimale du risque de la sécurité de l'information et de gérer le risque dans le temps en étant familier a leur cycle de vie. Cette
formation s'inscrit parfaitement dans le cadre d'un processus de mise en oeuvre de la norme ISO/IEC 27001:2005.

Cette formation permet aux participants de valider un total de 21 crédits PDUs dans le cadre de I'obtention ou du renouvellement de leur titre
de certification du PMI, selon la répartition suivante : Compétences techniques 7 PDUs pour PMP®, et 14 PDUs en compétences
stratégiques.

PMP est une marque enregistrée du Project Management Institute, Inc.

Public visé:
Gestionnaires de risques Personnes responsables de la sécurité de I'information ou de la conformité au sein d'une organisation Membre d'une

équipe de sécurité de I'information Consultants en technologie de l'information Personnel de la mise en oeuvre de la norme 1ISO 27001 ou
cherchant a s'y conformer ou participant a un programme de gestion du risque

Objectifs pédagogiques:

A l'issue de la formation, les participants seront capables de : Comprendre la relation entre un systéme de management de la
sécurité de I'information, des mesures de sécurité, et la conformité
Comprendre les concepts, approches, méthodes et techniques aux exigences des différentes parties prenantes d’une organisation

permettant une gestion efficace du risque selon ISO 27005

Acquérir les compétences pour mettre en ceuvre, maintenir et gérer
Interpréter les exigences d’ISO 27001 concernant la gestion du un programme continue de gestion du risque dans la sécurité de
risque I'information

Acquérir les compétences pour conseiller efficacement une
organisation sur les meilleures pratiques en gestion du risque dans
la sécurité de I'information

Pré-requis: Test et certification
Il est recommandé, mais pas obligatoire, d'avoir une connaissance Préparation au passage de I'examen de certification PECB ISO/IEC
de base en sécurité et en opérations (connaissances que les 27005 Risk Manager.
candidats peuvent acquérir en suivant la formation ISO 27001 ou
27002 fondation, ainsi que ITIL fondation) Un voucher sera remis a chaque participant en début de session*
afin qu'il puisse planifier le passage de I'examen en ligne selon
IS27005F - 1SO27005 Foundation (PECB certified) + exam les créneaux disponibles a l'issue de la formation.

*Sous réserve que I'ensemble des participants de la session aient
créé leur compte PECB.

Aprés cette formation, nous vous conseillons le(s) module(s) suivant(s):
IS27005LRM - ISO27005 Lead Risk Manager (PECB certified) + exam
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Contenu:

Introduction, programme de gestion du risque, = Analyse du risque (ldentification et Communication du risque dans la sécurité de
identification et analyse du risque selon ISO estimation) I'information
27005

Evaluation du risque, traitement, acceptation,  Surveillance et contrdle du risque dans la
Concepts et définitions liés a la gestion du communication et surveillance selon 1ISO sécurité de I'information
risque 27005

Normes, cadres de référence et méthodologies Evaluation et traitement du risque
en gestion du risque

Acceptation du risque dans la sécurité de
Mise en ceuvre d'un programme de gestion du = |'information et gestion du risque résiduel
risque dans la sécurité de I'information

Méthodes pédagogiques :

Cette formation est basée sur l'alternance de théorie (illustrée avec des exemples issus de cas réels) et de pratique (Exercices basés sur une
étude de cas compléte). Elle s'accompagne également d'exercices pour aider a la préparation de I'examen, puis des tests pratiques analogues
a I'examen de certification avant le passage de celui-ci cléturent la derniére journée.

Les participants réalisent un test d'évaluation des connaissances en amont et en aval de la formation pour valider les connaissances acquises
pendant la formation.

Les documents sont accessibles au format électronique via le lecteur Kate ( https://pecb.com/kate/ ) et mis a disposition lors de I'examen.
Notez que la création préalable d'un compte personnel sur le site de PECB est nécessaire non seulement pour suivre la formation,
mais également pour créer son profil d’examen en ligne et programmer une session.

Ce programme est approuvé par le PMI et apporte 21 PDUs aux participants certifiés PMP, PgMP ou ACP pour renouveler leur certification

(CCR program). En savoir plus sur les PDUs

Pour le suivi de cette formation a distance depuis un site client équipé, il suffit d'avoir une bonne connexion internet, un casque avec micro et
d'étre dans un endroit au calme pour en profiter pleinement. Une fiche explicative est adressée en amont aux participants pour leur permettre
de vérifier leur installation technique et de se familiariser avec la solution technologique utilisée.

L'acces a l'environnement d'apprentissage (support de cours officiel, labs), ainsi qu'aux feuilles d'émargement et d'évaluation est assuré.

Autres moyens pédagogiques et de suivi:

« Compétence du formateur : Les experts qui animent la formation sont des spécialistes des matiéres abordées et ont au minimum cing ans
d'expérience d'animation. Nos équipes ont validé a la fois leurs connaissances techniques (certifications le cas échéant) ainsi que leur
compétence pédagogique.

« Suivi d'exécution : Une feuille d'émargement par demi-journée de présence est signée par tous les participants et le formateur.

« En fin de formation, le participant est invité a s’auto-évaluer sur 'atteinte des objectifs énoncés, et a répondre a un questionnaire de
satisfaction qui sera ensuite étudié par nos équipes pédagogiques en vue de maintenir et d'améliorer la qualité de nos prestations.

Délais d'inscription :

« Vous pouvez vous inscrire sur I'une de nos sessions planifiées en inter-entreprises jusqu’a 5 jours ouvrés avant le début de la formation
sous réserve de disponibilité de places et de labs le cas échéant.

« Votre place sera confirmée a la réception d'un devis ou """booking form
d'acces en présentiel ou distanciel.

« Attention, si cette formation est éligible au Compte Personnel de Formation, vous devrez respecter un délai minimum et non
négociable fixé a 11 jours ouvrés avant le début de la session pour vous inscrire via moncompteformation.gouv.fr.

signé. Vous recevrez ensuite la convocation et les modalités

Accueil des bénéficiaires :

* En cas de handicap : plus d'info sur globalknowledge.fr’/handicap
* Le Reglement intérieur est disponible sur globalknowledge.fr/reglement
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