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Cisco Identity Services Engine Essentials

Durée: 3 Jours      Réf de cours: ISE-ESS      Version: 2.3      Méthodes d'apprentissage: Classe à
distance

Résumé:

In this two-day course, you will learn to deploy and manage Cisco ISE from the ground up, covering architecture, identity sources,
authentication and authorization policies, endpoint profiling, and TACACS+ device administration, all reinforced with hands-on labs.

This course provides a focused, hands-on introduction to Cisco ISE, equipping you with the practical skills to deploy and manage secure
network access. You will explore ISE architecture and design considerations, configure identity sources, and build authentication and
authorization policies for wired and wireless users and devices. The course covers certificate-based authentication, identity source selection
logic, and Active Directory integration, then moves into endpoint profiling, where you will configure probes, profile policies, and authorization
rules to improve network visibility. You will also implement TACACS+ for centralized device administration, including command authorization
for granular access control.

Classe à Distance - site Client

Cette formation peut être suivie à distance en synchrone depuis n'importe quel site pourvu d'une connexion internet (2 Mb/s en symétrique
recommandés). Le programme (théorie et pratique) suit le même déroulé pédagogique qu'en présentiel. La solution technologique adoptée
permet aux apprenants à distance de suivre les présentations faites au tableau, de voir et d'entendre l'instructeur et les participants en temps
réel, mais également d'échanger avec eux.

Public visé:

This class is intended for the following participants: Network security engineersISE administratorsWireless network security engineersCisco
integrators and partnersConsulting systems engineersTechnical solutions architects Integrators who install and implement the Cisco ISE End
users (Cisco customers) desiring the knowledge to install, configure, and deploy Cisco ISE

Objectifs pédagogiques:

After completing this course, you will be able to: Build and manage authentication and authorization policy sets

Understand Cisco ISE architecture, deployment models, and Deploy endpoint profiling with probes and profile-based authorization
licensing

Centralize device administration and enforce command
Configure identity sources, including Active Directory and authorization with TACACS+
certificate-based authentication

Apply identity source selection and fallback logic

Pré-requis: Test et certification

The following skills are recommended: None

Having a CCNA or equivalent knowledge and skills
Foundation-level wireless knowledge and skills
Familiarity with Microsoft Windows and Microsoft Active Directory
Familiarity with 802.1X

Après cette formation, nous vous conseillons le(s) module(s) suivant(s):
SISE - Mettre en oeuvre et configurer la solution Cisco Identity Services Engine
SDAISE - Software Defined Access and ISE Integration for Policy Deployment and Enforcement
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Contenu:

Course Outlines Lab 3: Configure MAB Lab 7: Configure Authorization Policy Rules
line line and Run Profiler Reports

Cisco ISE Evolution, Foundation and Role line
Architecture and Design Lab 4: Configure Wired 802.1X
Cisco ISE Installation and Initial Config line Lab 8: Configure TACACS+ Basic Device
Identity Sources and Authentication Types Administration
Identity Selection and Resolution Logic Lab 5: Configure Wireless 802.1X and line
Active Directory and LDAP Integration Optional Wired EAP-TLS and TEAP
Cisco ISE Policy Framework line Lab 9: Configure TACACS+ Command
Authentication Policies Authorization
Authorization Policies Lab 6: Configure Profiling line
Profiling Architecture and Capabilities line
Probes and Data Collection
Profile Policies and Authorization
Profile Monitoring and Design
AAA and TACACS+
TACACS+ Device Administration
TACACS+ Command Authorization

Labs Outlines
line

Lab 1: Explore the Initial Cisco ISE
Configuration, GUI and System Certificate
line

Lab 2: Integrate Cisco ISE with Active Directory
line

Méthodes pédagogiques :

“Official course book provided to participants.”

Autres moyens pédagogiques et de suivi:

• Compétence du formateur : Les experts qui animent la formation sont des spécialistes des matières abordées et ont au minimum cinq ans
d'expérience d'animation. Nos équipes ont validé à la fois leurs connaissances techniques (certifications le cas échéant) ainsi que leur
compétence pédagogique.
• Suivi d'exécution : Une feuille d'émargement par demi-journée de présence est signée par tous les participants et le formateur.
• En fin de formation, le participant est invité à s’auto-évaluer sur l’atteinte des objectifs énoncés, et à répondre à un questionnaire de
satisfaction qui sera ensuite étudié par nos équipes pédagogiques en vue de maintenir et d'améliorer la qualité de nos prestations.

Délais d’inscription :

• Vous pouvez vous inscrire sur l’une de nos sessions planifiées en inter-entreprises jusqu’à 5 jours ouvrés avant le début de la formation
sous réserve de disponibilité de places et de labs le cas échéant.
• Votre place sera confirmée à la réception d'un devis ou """"booking form"""" signé. Vous recevrez ensuite la convocation et les modalités
d'accès en présentiel ou distanciel.
• Attention, si cette formation est éligible au Compte Personnel de Formation, vous devrez respecter un délai minimum et non
négociable fixé à 11 jours ouvrés avant le début de la session pour vous inscrire via moncompteformation.gouv.fr.

Accueil des bénéficiaires :

• En cas de handicap : plus d’info sur globalknowledge.fr/handicap
• Le Règlement intérieur est disponible sur globalknowledge.fr/reglement


