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ISO/IEC 27001 Foundation

Durée: 2 Jours  Réf de cours: ISO27001F Méthodes d'apprentissage: Intra-entreprise &
sur-mesure

Résumé:

Cette formation permet aux participants d'acquérir les compétences et connaissances nécessaires pour mettre en ceuvre et gérer un systéme
de gestion de la sécurité de l'information tel que spécifié dans la norme ISO/IEC 27001. Au cours de cette formation, les participants eront en
mesure de comprendre les différents modules du SMSI, notamment la politique du SMSI, les procédures, les mesures de performance,
I'engagement de la direction, l'audit interne, la revue de direction et I'amélioration continue. Aprés avoir suivi cette formation, les participants
pourront se présenter a I'examen et demander le certificat "PECB Certified ISO/IEC 27001 Foundation". Un certificat PECB Foundation montre
gue vous avez compris les méthodologies fondamentales, les exigences, le cadre et I'approche de gestion.

Mise a jour : 18.09.2023

Public visé:

Personnes impliquées dans la gestion de la sécurité de l'information Personnes souhaitant acquérir des connaissances sur les principaux
processus des systemes de gestion de la sécurité de I'information (SGSI) Personnes intéressées par une carriere dans le domaine de la
gestion de la sécurité de l'information

Objectifs pédagogiques:

A l'issue de la formation, les participants seront capables de : Reconnaitre la corrélation entre ISO/IEC 27001, ISO/IEC 27002 et
d'autres normes et cadres réglementaires

Comprendre les éléments et le fonctionnement d'un systéeme de

gestion de la sécurité de l'information (SGSI) Comprendre les approches, les normes, les méthodes et les
techniques utilisées pour la mise en ceuvre et la gestion d'un SMSI

Pré-requis: Test et certification

L'examen "PECB Certified ISO/IEC 27001 Foundation" répond
entierement aux exigences du programme d'examen et de certification
(ECP) du PECB. L'examen couvre les domaines de compétences
suivants :

Domaine 1 : Principes et concepts fondamentaux d'un systéme de
gestion de la sécurité de l'information (SGSI)

Domaine 2 : Systeme de gestion de la sécurité de I'information (SGSI)
Les frais de certification sont inclus dans le prix de I'examen. En cas

d'échec a I'examen, vous pouvez le repasser gratuitement dans les 12
mois.

Apres cette formation, nous vous conseillons le(s) module(s) suivant(s):
ISO27001LA - ISO/IEC 27001:2022 Sécurité de l'information : Lead Auditor (PECB certified) + exam
ISO27001LI - ISO/IEC 27001:2022 Sécurité de l'information : Lead Implementer (PECB certified) + exam
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Contenu:

Jour 1 Jour 2
Introduction aux concepts du systéme de Exigences du systéeme de gestion de la
gestion de la sécurité de l'information sécurité de l'information
(SGSI) conformément a la norme ISO/IEC Examen de certification
27001

Méthodes pédagogiques :

Un matériel de formation contenant plus de 200 pages d'informations et d'exemples pratiques sera distribué.
Un certificat de participation de 14 crédits CPD (Continuing Professional Development) sera délivré.

Approche pédagogique :Les sessions de cours sont illustrées par des questions et des exemples pratiques Les exercices pratiques
comprennent des exemples et des discussions Les tests pratiques sont similaires a I'examen de certification

Autres moyens pédagogiques et de suivi:

» Compétence du formateur : Les experts qui animent la formation sont des spécialistes des matiéres abordées et ont au minimum cing ans
d'expérience d'animation. Nos équipes ont validé a la fois leurs connaissances techniques (certifications le cas échéant) ainsi que leur
compétence pédagogique.

« Suivi d'exécution : Une feuille d'émargement par demi-journée de présence est signée par tous les participants et le formateur.

« En fin de formation, le participant est invité a s’auto-évaluer sur I'atteinte des objectifs énoncés, et a répondre a un questionnaire de
satisfaction qui sera ensuite étudié par nos équipes pédagogiques en vue de maintenir et d'améliorer la qualité de nos prestations.

Délais d'inscription :

« VVous pouvez vous inscrire sur I'une de nos sessions planifi€ées en inter-entreprises jusqu’a 5 jours ouvrés avant le début de la formation
sous réserve de disponibilité de places et de labs le cas échéant.

« Votre place sera confirmée & la réception d'un devis ou """'booking form™"" signé. Vous recevrez ensuite la convocation et les modalités
d'acces en présentiel ou distanciel.

« Attention, si cette formation est éligible au Compte Personnel de Formation, vous devrez respecter un délai minimum et non

négociable fixé a 11 jours ouvrés avant le début de la session pour vous inscrire via moncompteformation.gouv.fr.

Accueil des bénéficiaires :

* En cas de handicap : plus d'info sur globalknowledge.fr’lhandicap
 Le Reglement intérieur est disponible sur globalknowledge.fr/reglement
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