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Résumé:

La formation ISO 27001 Lead Auditor vous permet de développer I'expertise nécessaire a la réalisation d’un audit de systéme de management
de la sécurité de I'information (SMSI) en appliquant des principes, procédures et techniques largement reconnus en audit

Au cours de cette formation, vous acquerrez les connaissances et les compétences nécessaires pour planifier et réaliser des audits internes et
externes conformément aux processus de certification ISO 19011 et ISO/IEC 17021-1.

Sur la base d’exercices pratiques, vous maitriserez les techniques d’audit et la gestion d’'un programme d’audit, d'une équipe d’audit, la
communication avec les clients et la résolution de conflits.

Aprés avoir acquis I'expertise nécessaire pour effectuer cet audit, vous pouvez vous présenter a I'examen et demander le titre de « PECB
Certified ISO/IEC 27001 Lead Auditor ». En détenant un certificat PECB Lead Auditor, vous serez en mesure de démontrer que vous disposez
des capacités et des compétences nécessaires pour auditer des organisations conformément aux bonnes pratiques.

Mise a jour : 17.12.2025

Public visé:

Auditeurs souhaitant effectuer et diriger des audits de certification du systeme de management de sécurité de I'information (SMSI) Managers ou
consultants souhaitant maitriser le processus d’audit d’'un systéme de management de sécurité de I'information Personnes responsables de
maintenir la conformité aux exigences du systeme de management de sécurité de I'information. Experts techniques souhaitant se préparer a un
audit du systeme de management de sécurité de I'information. Conseillers experts en management de sécurité de I'information

Obijectifs pédagogiques:

A lissue de cette formation, les participants seront capables de : Evaluer la conformité du SMSI aux exigences d’ISO 27001, en
accord avec les concepts et les principes fondamentaux d'audit

Expliquer les concepts et les principes fondamentaux d'un

systeme de management de la sécurité de I'information (SMSI) Planifier, réaliser et cléturer un audit de conformité a ISO 27001,

basé sur ISO 27001 conformément aux exigences d'ISO/IEC 17021-1, aux lignes
directrices d’ISO 19011 et aux autres bonnes pratiques d’audit

Interpréter les exigences d’ISO 27001 pour un SMSI du point de

vue d'un auditeur Gérer un programme d’audit ISO/IEC 27001
Pré-requis: Test et certification
Une compréhension de base de la norme ISO/IEC 27001 et une L’examen « PECB Certified ISO/IEC 27001 Lead Auditor » répond
connaissance approfondie des principes d’audit. pleinement aux exigences du Programme d’examen et de certification
PECB (PEC). L'examen couvre les domaines de compétences
ISO27001F - ISO/IEC 27001 Foundation (PECB certified) - suivants :

Examen inclus
Domaine 1 : Principes et concepts fondamentaux d'un systeme de
management de sécurité de I'information (SMSI)
Domaine 2 : Systeme de management de la sécurité de
I'information (SMSI)
Domaine 3 : Concepts et principes fondamentaux de I'audit
Domaine 4 : Préparation d'un audit ISO/IEC 27001
Domaine 5 : Réalisation d’'un audit ISO/IEC 27001
Domaine 6 : Cléture d’'un audit ISO/IEC 27001
Domaine 7 : Gestion d’un programme d’'audit ISO/IEC 27001
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Apres cette formation, nous vous conseillons le(s) module(s) suivant(s):
ISO27001LI - ISO/IEC 27001:2022 Sécurité de l'information : Lead Implementer (PECB certified) - Examen inclus

Contenu:

Jour 1 : Fondamentaux du SMSI et introduction
a la norme ISO/IEC 27001:2022

Module 1 — Introduction au SMSI et a la norme
ISO/CEI 27001

Présentation de la famille ISO 27000 et
structure HLS

Finalité et bénéfices d'un SMSI dans une
organisation

Module 2 — Revue des clauses 4 a 10 de la
norme

Cartographie des exigences normatives et
échanges sur leur mise en ceuvre

Module 3 — Concepts clés du SMSI

Etude de cas sur I'dentification des enjeux,
des actifs, des parties prenantes et des
risques

Module 4 — Vue d’ensemble des contrbles de
'annexe A (ISO/CEI 27002:2022)

Classification des controles par thématiques
: organisationnels, techniques, physiques,
humains

Jour 2 : Principes d’audit, planification et

préparation

Module 5 — Fondamentaux de I'audit:
Introduction aux lignes directrices 1ISO
19011 et ISO/IEC 17021-1
Différents types d’audits : interne, seconde

et tierce partie

Module 6 — Ethique et compétence de
l'auditeur:

Jeu de rdle sur les dilemmes éthiques et
responsabilités professionnelles
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Module 7 — Planification de I'audit:

Elaboration d’'un programme d’audit basé
sur les risques et planification des
activités

Module 8 — Revue documentaire et audit de
stade 1:

Atelier d’analyse documentaire : champ
d’application, SoA, politique sécurité,
BIA, évaluation des risques

Jour 3 : Réalisation de I'audit, collecte des
preuves et constatations
Module 9 — Réalisation de I'audit de stade 2:

Simulation de réunion d’ouverture et
organisation des entrevues

Module 10 — Techniques de collecte de
preuves:

Entrevues, observations, analyse
documentaire : mise en pratique en jeu
de role

Module 11 — Techniques d’audit avancées:

Gestion de la tracabilité, audit a distance,
audit basé sur les résultats

Module 12 — Rédaction des non-conformités:

Rédaction factuelle et structurée des
constats selon typologies PECB

Jour 4 : Cléture d’audit, rapport et actions
correctives
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Module 13 — Réunion de cléture:

Présentation des résultats, gestion des
désaccords, validation des constats

Module 14 — Rédaction du rapport d’audit:

Atelier de formalisation du rapport d’audit
structuré (constats, preuves, conclusion)

Module 15 — Actions correctives et suivi:

Méthodologie de traitement des
non-conformités, mesure d’efficacité

Module 16 — Cycle de certification:

Revue du processus de certification
ISO/IEC 27001 selon ISO/IEC 17021-1

Jour 5 : Révision et examen de certification
PECB
Session de révision:
Revue compléte des exigences, bonnes
pratiques et contrdles clés
Quiz, cartes mémoire, discussions
collaboratives
Préparation a I'examen

Présentation des modalités, consignes,
vérification d’identité
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Méthodes pédagogiques :

Les participants réalisent un test d'évaluation des connaissances en amont et en aval de la formation pour valider les connaissances acquises
pendant la formation.

Les documents sont accessibles au format électronique via le lecteur Kate ( https://pecb.com/kate/ ) et mis a disposition lors de I'examen.
Notez que la création préalable d'un compte personnel sur le site de PECB est nécessaire non seulement pour suivre la formation, mais
également pour créer son profil d’'examen en ligne et programmer une session.

Pour profiter pleinement du support électronique des le 1er jour, nous invitons les participants a se munir d'un PC ou d'une tablette, qu'ils
pourront connecter en WiFi dans nos locaux de Rueil, Lyon ou nos agences en régions.

https://pecb.com/en/certification-rules-and-policies

Autres moyens pédagogiques et de suivi:

» Compétence du formateur : Les experts qui animent la formation sont des spécialistes des matiéres abordées et ont au minimum cing ans
d'expérience d'animation. Nos équipes ont validé a la fois leurs connaissances techniques (certifications le cas échéant) ainsi que leur
compétence pédagogique.

« Suivi d'exécution : Une feuille d'émargement par demi-journée de présence est signée par tous les participants et le formateur.

« En fin de formation, le participant est invité a s’auto-évaluer sur 'atteinte des objectifs énoncés, et a répondre a un questionnaire de
satisfaction qui sera ensuite étudié par nos équipes pédagogiques en vue de maintenir et d'améliorer la qualité de nos prestations.

Délais d'inscription :

* Vous pouvez vous inscrire sur I'une de nos sessions planifiées en inter-entreprises jusqu’a 5 jours ouvrés avant le début de la formation
sous réserve de disponibilité de places et de labs le cas échéant.

« Votre place sera confirmée a la réception d'un devis ou """booking form
d'accés en présentiel ou distanciel.

« Attention, si cette formation est éligible au Compte Personnel de Formation, vous devrez respecter un délai minimum et non
négociable fixé & 11 jours ouvrés avant le début de la session pour vous inscrire via moncompteformation.gouv.fr.

signé. Vous recevrez ensuite la convocation et les modalités

Accueil des bénéficiaires :

 En cas de handicap : plus d'info sur globalknowledge.fr’/handicap
* Le Reglement intérieur est disponible sur globalknowledge.fr/reglement
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