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ISO/IEC 27002 Manager (PECB certified)

Durée: 3 Jours      Réf de cours: ISO27002M      Version: 2.0      Méthodes d'apprentissage: Classe à
distance

Résumé:

La formation ISO/IEC 27002 Manager fournit des informations sur la mise en œuvre et la gestion des contrôles de sécurité de l'information
basés sur la norme ISO/IEC 27002.
Pourquoi suivre cette formation ?
ISO/IEC 27002 Manager permet aux participants d'acquérir les connaissances et les compétences nécessaires pour aider une organisation à
sélectionner, mettre en œuvre et gérer des contrôles de sécurité de l'information basés sur la norme ISO/IEC 27002. La formation fournit des
informations qui aideront les participants à acquérir une compréhension approfondie de comment les risques liés à la sécurité de l'information
peuvent être traités en sélectionnant les contrôles pertinents, notamment dans le contexte d'un système de gestion de la sécurité de
l'information.
La certification PECB ISO/IEC 27002 Manager vous permettra de démontrer vos connaissances approfondies dans la mise en œuvre et la
gestion des contrôles de sécurité de l'information basés sur les meilleures pratiques de l'industrie.

Public visé:

Cette formation est destinée  aux :Managers impliqués dans la mise en œuvre d’un système de management de la sécurité de l’information
basé sur la norme ISO/IEC 27001 Professionnels et consultants en informatique souhaitant améliorer leurs connaissances en matière de
sécurité de l'informationMembres d'une équipe de mise en œuvre d’un système de management de la sécurité de l’information ou de sécurité
de l'informationPersonnes responsables de la sécurité de l’information dans une organisation

Objectifs pédagogiques:

A l'issue de la formation, vous serez capable de : Discuter de la relation entre ISO/IEC 27001, ISO/IEC 27002 et
d'autres normes et cadres réglementaires

Expliquer les concepts fondamentaux de la sécurité de
l'information, de la cybersécurité et de la confidentialité sur la Aider une organisation à déterminer, mettre en œuvre et gérer
base de la norme ISO/IEC 27002. efficacement les contrôles de sécurité de l'information

Pré-requis: Test et certification

Pour participer à cette formation, il est conseillé d’avoir une Les frais de certification et les frais d'examen sont inclus dans le
connaissance de la norme ISO/IEC 27002 et une connaissance prix de la formation
approfondie de la sécurité de l’information. Les candidats qui ont suivi la formation mais qui ont échoué à

l'examen peuvent la repasser une fois gratuitement dans un délai de
12 mois à compter de la date initiale de l'examen.

Les activités de sécurité de l'information doivent suivre les meilleures
pratiques de mise en œuvre et de gestion et inclure les éléments
suivants :

Rédaction d'un plan de mise en œuvre du  système de management
de la sécurité de l’information
Gestion d'un projet de mise en œuvre de la sécurité de l'information
Mise en œuvre de processus de sécurité de l'information
Sélection et mise en œuvre de contrôles de sécurité de l'information
Pour plus d'informations sur les certifications ISO/IEC 27002 et le
processus de certification PECB, veuillez vous référer aux règles et
politiques de certification. 
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Contenu:

Jour 1 : Jour 2 :  Jour 3 :  
line line line

Introduction à l'ISO/IEC 27002 Actifs informationnels, contrôles des Gestion des incidents de sécurité de
personnes, contrôles physiques et l'information et surveillance des contrôles
contrôles de sécurité opérationnelle de sécurité de l'information et examen de

certification

Méthodes pédagogiques :

Les participants recevront du matériel de formation contenant plus de 350 pages d'informations et d'exemples pratiques. Une attestation de
réussite valant 21 crédits CPD (Continuing Professional Development) sera délivrée aux participants ayant suivi la formation.
Approche pédagogiqueCette formation s'appuie à la fois sur la théorie et les meilleures pratiques utilisées dans la mise en œuvre et la
gestion des contrôles de sécurité de l'information. Les participants sont encouragés à communiquer et à discuter entre eux tout en participant à
des exercices et des quiz.La structure des quiz est similaire à celle de l’examen de certification.

Autres moyens pédagogiques et de suivi:

• Compétence du formateur : Les experts qui animent la formation sont des spécialistes des matières abordées et ont au minimum cinq ans
d'expérience d'animation. Nos équipes ont validé à la fois leurs connaissances techniques (certifications le cas échéant) ainsi que leur
compétence pédagogique.
• Suivi d'exécution : Une feuille d'émargement par demi-journée de présence est signée par tous les participants et le formateur.
• En fin de formation, le participant est invité à s’auto-évaluer sur l’atteinte des objectifs énoncés, et à répondre à un questionnaire de
satisfaction qui sera ensuite étudié par nos équipes pédagogiques en vue de maintenir et d'améliorer la qualité de nos prestations.

Délais d’inscription :

• Vous pouvez vous inscrire sur l’une de nos sessions planifiées en inter-entreprises jusqu’à 5 jours ouvrés avant le début de la formation
sous réserve de disponibilité de places et de labs le cas échéant.
• Votre place sera confirmée à la réception d'un devis ou """"booking form"""" signé. Vous recevrez ensuite la convocation et les modalités
d'accès en présentiel ou distanciel.
• Attention, si cette formation est éligible au Compte Personnel de Formation, vous devrez respecter un délai minimum et non
négociable fixé à 11 jours ouvrés avant le début de la session pour vous inscrire via moncompteformation.gouv.fr.

Accueil des bénéficiaires :

• En cas de handicap : plus d’info sur globalknowledge.fr/handicap
• Le Règlement intérieur est disponible sur globalknowledge.fr/reglement


