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ISO/IEC 27005 Information Security Risk Management Risk Manager (PECB Certified) -
Including Exam

Durée: 3Jours  Réf de cours: ISO27005RM  Méthodes d'apprentissage: Intra-entreprise &
sur-mesure

Résumé:

La formation ISO/IEC 27005 Risk Manager vous permet de développer les compétences nécessaires pour maitriser le processus de gestion
des risques liés a tous les actifs pertinents pour la sécurité de l'information, en utilisant la norme ISO/IEC 27005 comme cadre de référence.
Au cours de cette formation, vous acquerrez également une compréhension approfondie des meilleures pratiques des méthodes d’évaluation
des risques telles que OCTAVE, EBIOS, MEHARI et TRA harmonisée. Cette formation est alignée sur le processus de mise en ceuvre du
cadre SMSI (ISMS) présenté dans la norme ISO/IEC 27001.

Aprés avoir assimilé tous les concepts nécessaires a la gestion des risques de sécurité de l'information basés sur ISO/IEC 27005, vous
pourrez passer I'examen et postuler au titre de «?PECB Certified ISO/IEC 27005 Risk Manager?». En obtenant cette certification PECB,
vous serez en mesure de démontrer que vous possédez les compétences et connaissances requises pour réaliser une évaluation optimale des
risques de sécurité de I'information et gérer en temps utile les risques qui y sont associés.

Cette formation est éligible a I'action collective Atlas Cybersécurité

Mise a jour : 14.01.2026
Formation intra-entreprise
Cette formation est délivrable en session intra-entreprise, dans vos locaux ou dans les nétres. Son contenu peut étre adapté sur-mesure pour

répondre aux besoins de vos collaborateurs. Contactez votre conseiller formation Global Knowledge ou adressez votre demande a
info@globalknowledge.fr.

Public visé:

Gestionnaires des risques en sécurité de I'information Chefs de projetsMembres de I'équipe de sécurité de I'information Personnes
responsables de la sécurité de I'information, de la conformité et de la gestion des risques au sein d’une organisation Personnes mettant en
ceuvre ISO/IEC 27001, cherchant a se conformer a ISO/IEC 27001 ou impliquées dans un programme de gestion des risques Consultants
informatiquesProfessionnels de I'informatique Responsables de la sécurité de I'information Responsables de la protection de la vie privée
(Privacy officers)

Objectifs pédagogiques:

A l'issue de la formation, le stagiaire sera capable d’apprécier et Interpréter les exigences de la gestion des risques au sein d'un

gérer les risques liés a la sécurité de I'information, dans le but de SMSI conforme a la norme ISO/IEC 27001

définir et d'implémenter les politiques et procédures adaptées et

de: Identifier, évaluer et traiter les risques liés a la sécurité de
l'information

Comprendre les concepts clés de la gestion des risques comme
définis par la norme ISO/IEC 27005

Pré-requis: Test et certification
Une connaissance de base sur la gestion du risque et sur la . Le candidat devra avoir 2 ans d’expérience professionnelle dont
sécurité des systemes d'information. 1 an d’expérience en gestion des risques liés a la sécurité de
I'information et avoir comptabilisé 200 heures d'activités de gestion
ISO27005F - ISO/IEC 27005 Information Security Risk des risques liés a la sécurité de I'information

Management Foundation (PECB Certified) - Including Exam
L'examen de certification est composé de 60 question (QCM) a
compléter en 2 heures.

Un score minimum de 70 % est requis pour obtenir la
certification PECB Risk Manager ISO/IEC 27005.
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L’examen sera passé en ligne avec supervision (proctoring).

Le candidat planifiera le passage de son examen en s'inscrivant
sur le site de PECB apres avoir regu son voucher (fourni par Global
Knowledge)

Livre ouvert accepté.

La certification est délivrée par PECB

En cas d’échec, un Second passage est possible dans I'année

Un temps de préparation est recommandé entre la formation et le
passage de la certification

Pour obtenir des informations spécifiques concernant le type
d’examen, les langues disponibles et d’autres détails, veuillez
consulter la liste des examens PECB ainsi que les régles et
politiques d’examen List of PECB Exams et Examination Rules and
Policies.

Apres cette formation, nous vous conseillons le(s) module(s) suivant(s):
ISO27005LRM - ISO/IEC 27005 Information Security Risk Management Lead Risk Manager (PECB Certified) - Including Exam
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Contenu:

Jour 1 : Introduction a la gestion des risques
selon ISO/CEI 27005

Module 1 — Présentation de la formation et des
objectifs :

Tour de table, attentes des participants,
objectifs du cours et parcours pédagogique

Module 2 — Concepts fondamentaux de la
gestion des risques :

Définitions clés : risque, impact,
vraisemblance, actifs, vulnérabilités,
menaces

Relations avec 1ISO 27001, 1SO 31000 et le
SMSI

Module 3 — Structure de la norme ISO/CEI
27005 :

Vue d’ensemble de la norme, principes,
étapes clés et alignement avec le PDCA

Module 4 — Cadre de gestion des risques :

Politique de gestion des risques, roles et
responsabilités, gouvernance du risque

Jour 2 : Appréciation et traitement des risques

Méthodes pédagogiques :

Répartition

Module 5 — Définition du contexte :

Contexte interne/externe, critéres de
risque, périmetre, seuils de tolérance

Module 6 — Identification et analyse des
risques :

Méthodes d'identification : scénarios de
risque, analyse des actifs, menaces,
vulnérabilités

Module 7 — Evaluation et traitement des
risques :

Evaluation quantitative et qualitative
Matrices de risque, vraisemblance vs
impact

Options de traitement : atténuation,
transfert, acceptation, évitement

Module 8 — Communication et acceptation du
risque :

Stratégies de communication des risques
Acceptation par les parties prenantes
Documentation des décisions liées aux
risques

Jour 3 : Surveillance, amélioration, révision et
préparation a I'examen

Module 9 — Surveillance et amélioration
continue :

Suivi de I'évolution des risques
Indicateurs, déclencheurs de
réévaluation, mise a jour des traitements

Module 10 — Intégration dans le SMSI
(ISO/CEI 27001) :

Articulation avec les exigences des
clauses 6.1, 8 et 9 d'ISO/IEC 27001
Documentation, liens avec I'annexe A et la
déclaration d’applicabilité

Session de révision :

Quiz de révision, synthese des concepts
clés, séance de questions/réponses

Examen blanc

Etude de cas + QCM selon le format de
I'examen officiel PECB

Correction collective avec justification des
réponses.

Cléture de la session et remise des
conseils personnalisés.

Préparation a I'examen

Séance de questions/réponses
Conseils méthodologiques pour réussir
I'examen (structure, types de questions)
Gestion du temps

55 % de théorie : La compréhension des concepts fondamentaux de la gestion des risques selon ISO/IEC 27005, des normes connexes (ISO

27001, 1SO 31000).

45 % de pratique : Les activités appliquées, les jeux de réle sur la communication et I'acceptation du risque, les ateliers de documentation, quiz

de révision et I'examen blanc.
Ressources fournies

Manuel officiel PECB (ISO/CEI 27005 Risk Manager)

Modeles et outils : registre de risques, matrices, criteres d’'impact

Références : ISO/CEI 27005:2022, ISO 31000:2018, ISO/CEI 27001:2022
Les documents sont accessibles au format électronique via le lecteur Kate ( https://pecb.com/kate/ ) et mis a disposition lors de I'examen.
Notez que la création préalable d'un compte personnel sur le site de PECB est nécessaire non seulement pour suivre la formation,
mais également pour créer son profil d’examen en ligne et programmer une session.

Autres moyens pédagogiques et de suivi:

» Compétence du formateur : Les experts qui animent la formation sont des spécialistes des matieres abordées et ont au minimum cing ans
d'expérience d'animation. Nos équipes ont validé a la fois leurs connaissances techniques (certifications le cas échéant) ainsi que leur

compétence pédagogique.

* Suivi d'exécution : Une feuille d'émargement par demi-journée de présence est signée par tous les participants et le formateur.
« En fin de formation, le participant est invité a s’auto-évaluer sur I'atteinte des objectifs énoncés, et a répondre a un questionnaire de
satisfaction qui sera ensuite étudié par nos équipes pédagogiques en vue de maintenir et d'améliorer la qualité de nos prestations.
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