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Les technologies de sécurité en environnement Microsoft Azure
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Résumé:

Version: A

Méthodes d'apprentissage: Classe a

Cette formation permet aux participants d'acquérir les compétences et les connaissances nécessaires pour mettre en ceuvre des controles de
sécurité, maintenir la posture de sécurité, identifier et corriger les vulnérabilités en utilisant une variété d’'outils de sécurité. La formation couvre
les scripts et 'automatisation, la virtualisation et I'architecture N-Tier Cloud.

Financement :

-Formation éligible au Compte Personnel de Formation (CPF), permettant de préparer la Certification associée inscrite au répertoire de France

Compétences.

La Certification professionnelle inscrite au Répertoire Spécifique de France Compétences RS5308 "Garantir la sécurité de l'infrastructure Cloud

Microsoft Azure" valable jusqu’au 18/11/2025.

Nous vous invitons a consulter les prérequis, les objectifs, le contexte de la certification ainsi que les détails de la certification sur :

https://www.francecompetences.fr/recherche/rs/5308

Cette formation est éligible au dispositif de financement en action collective Cloud de I'Opco Atlas

Mise a jour : 20.01.2025

Public visé:

Cette formation s'adresse aux administrateurs Azure qui veulent comprendre, mettre en place et surveiller la sécurité des ressources Azure

Objectifs pédagogiques:
A l'issue de la formation, les participants seront capables de :
Décrire les classifications spécifiques des données sur Azure?

Identifier les mécanismes de protection des données dans Azure

Pré-requis:

Il est recommandé que les participants soient certifiés Microsoft
Azure Administrator Associate ou possedent les connaissances
équivalentes.

La connaissance des différentes charges de travail Azure ainsi que
des notions de sécurité applicables a ces charges est
recommandées.

Avez-vous les compétences requises pour cette formation ?
Testez vos connaissances !

Mettre en oeuvre des méthodes de chiffrement de données dans
Azure

Appliquer la sécurité des procoles Internet et les mettre en oeuvre
dans Azure

Décrire les services et fonctionnalités de sécurité Azure

Test et certification

La formation prépare a 'examen AZ-500 — Microsoft Azure Security
Technologies, pour obtenir la certification Microsoft Certified Azure
Security Engineer Associate. (Certification éditeur)
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Cette formation méne également a la Certification professionnelle
inscrite au Répertoire Spécifique de France Compétences RS5308
"Garantir la sécurité de l'infrastructure Cloud Microsoft Azure". Plus de

détails sur : https://www.francecompetences.fr/recherche/rs/5308/

Aprés cette formation, nous vous conseillons le(s) module(s) suivant(s):
M-AZ500EP - Technologies de sécurité Microsoft Azure - Préparation a la certification (AZ-500)

M-AZ500 A
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Contenu:

Gestion des Identité et accés

Configurer Azure Active Directory pour les
charges de travail Azure workloads et les
abonnements

Configurer Azure AD Privileged Identity
Management

Configurer la securité pour les abonnements
Azure

Protection de la plate-forme

Comprendre la sécurité cloud

Créer un réseau

Sécuriser le réseau

Mettre en place la sécurité des hotes
Implémenter la sécurité de la plateforme
Implémenter la sécurité des abonnements

Opérations de sécurité

Configurer les services de sécurité
Configurer des stratégies de sécurité a
I'aide d’Azure Security Center

Gérer les alertes de sécurité

Répondez aux problemes de sécurité et
les corriger

Create security baselines

Données et applications

Configurer des stratégies de sécurité
pour gérer les données

Configurer la sécurité pour l'infrastructure
de données

Configurer le chiffrement pour les
données at rest

Comprendre la sécurité des applications
Implémenter la sécurité pour le cycle de
vie des applications

Sécuriser les applications

Configurer et gérer Azure Key Vault

Travaux pratiques

Contrdle d'accés basé sur les roles
Politique Azure

Verrous du Resource Manager

MFA, acces conditionnel et protection de
l'identité AAD

Gestion des identités privilégiées d'Azure
AD

Mise en oeuvre de la synchronisation des
répertoires

Groupes de sécurité réseau et groupes de
sécurité des applications

Pare-feu Azure

Configuration et sécurisation de I'ACR et
de 'AKS

Key Vault (mise en oeuvre de la
sécurisation des données par la
configuration de Always Encrypted)
Sécurisation d'Azure SQL Database
Points d'extrémité des services et
sécurisation du stockage

Azure Monitor

Centre de sécurité Azure
Azure Sentinel

Méthodes pédagogiques :

Méthodes pédagogiques : Accés fourni au contenu digital officiel Microsoft

Les participants réalisent un test d'évaluation des connaissances en amont et en aval de la formation pour valider les connaissances acquises
pendant la formation.Suivi de cette formation a distance depuis un site client équipé. Il suffit d'avoir une bonne connexion internet, un casque
avec micro et d'étre dans un endroit au calme pour en profiter pleinement Une fiche explicative est adressée en amont aux participants pour
leur permettre de vérifier leur installation technique et de se familiariser avec la solution technologique utilisée. L'acces a I'environnement
d'apprentissage, ainsi qu'aux feuilles d'émargement et d'évaluation est assuré. En savoir plus :
https://www.globalknowledge.com/fr-fr/solutions/methodes-d'apprentissage/classe-a-distance

Autres moyens pédagogiques et de suivi : Compétence du formateur : Les experts qui animent la formation sont des spécialistes des
matieres abordées et ont au minimum cing ans d'expérience d'animation. Nos équipes ont validé a la fois leurs connaissances techniques
(certifications le cas échéant) ainsi que leur compétence pédagogique. Suivi d'exécution : Une feuille d'émargement par demi-journée de
présence est signée par tous les participants et le formateur. Modalités d'évaluation : le participant est invité a s'auto-évaluer par rapport aux
objectifs énoncés.Chaque participant, a l'issue de la formation, répond a un questionnaire de satisfaction qui est ensuite étudié par nos
équipes pédagogiques en vue de maintenir et d'améliorer la qualité de nos prestations. A I'issue de cette session, chaque stagiaire bénéficiaire
sera contacté par un prestataire choisi par I'Opco Atlas afin d’évaluer « a chaud » la qualité de la formation suivie.

Délais d’inscription : Vous pouvez vous inscrire sur I'une de nos sessions planifiées en inter-entreprises jusqu’a 5 jours ouvrés avant le début
de la formation sous réserve de disponibilité de places et de labs le cas échéant. Votre place sera confirmée a la réception d'un devis ou
""booking form™ signé. Vous recevrez ensuite la convocation et les modalités d'accés en présentiel ou distanciel. Attention, si vous utilisez
votre Compte Personnel de Formation pour financer votre inscription, vous devrez respecter un délai minimum et non négociable fixé a 11
jours ouvrés.
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Autres moyens pédagogiques et de suivi:

» Compétence du formateur : Les experts qui animent la formation sont des spécialistes des matiéres abordées et ont au minimum cing ans
d'expérience d'animation. Nos équipes ont validé a la fois leurs connaissances techniques (certifications le cas échéant) ainsi que leur
compétence pédagogique.

« Suivi d'exécution : Une feuille d'émargement par demi-journée de présence est signée par tous les participants et le formateur.

« En fin de formation, le participant est invité a s’auto-évaluer sur I'atteinte des objectifs énoncés, et a répondre a un questionnaire de
satisfaction qui sera ensuite étudié par nos équipes pédagogiques en vue de maintenir et d'améliorer la qualité de nos prestations.

Délais d'inscription :

» VVous pouvez vous inscrire sur I'une de nos sessions planifiées en inter-entreprises jusqu’a 5 jours ouvrés avant le début de la formation
sous réserve de disponibilité de places et de labs le cas échéant.

« VVotre place sera confirmée a la réception d'un devis ou """booking form""" signé. Vous recevrez ensuite la convocation et les modalités
d'acces en présentiel ou distanciel.

« Attention, si cette formation est éligible au Compte Personnel de Formation, vous devrez respecter un délai minimum et non

négociable fixé a 11 jours ouvrés avant le début de la session pour vous inscrire via moncompteformation.gouv.fr.

Accueil des bénéficiaires :

« En cas de handicap : plus d'info sur globalknowledge.fr’lhandicap
 Le Reglement intérieur est disponible sur globalknowledge.fr/reglement
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