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Améliorer la sécurité des terminaux avec Microsoft Intune et Microsoft Copilot for
Security (MD-4011)

Durée: 1 Jour Réf de cours: M-MD4011

Résumé:

Cette formation vous apprendra les éléments essentiels de Microsoft Intune, un logiciel performant congu pour gérer et sécuriser les appareils,
la détection avancée et la réponse aux menaces avec Microsoft Copilot for Security, solution de sécurité alimentée par I'lA, et comment
optimiser l'intégration entre Intune et Copilot.

Mis a jour 29 07 2024

Public visé:

Ce cours s'adresse aux personnels informatiques souhaitant utiliser Microsoft Intune et Microsoft Copilot for Security.

Objectifs pédagogiques:

A l'issue de cette formation, les participants auront étudié les Obtenir des réponses contextuelles

points suivants :
Améliorer la réponse aux incidents

Découvrir Microsoft Security Copilot et Intune pour sécuriser

I'informatique de I'entreprise Mettre en ceuvre des conventions de dénomination et gérer
efficacement les appareils

Améliorer les opérations de sécurité

Pré-requis:

Compréhension de base des principes de sécurité informatique.
Connaissance de Microsoft Intune.

Expérience de la gestion des équipements dans un
environnement professionnel.

Connaissance de Microsoft Entra ID.

Accés aux outils Microsoft Intune et Copilot for Security pour les
travaux pratiques.
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Contenu:

1- Découvrir I'essentiel de Microsoft Intune 2- Découvrir les possibilités offertes par

Microsoft Copilot for Security

3- Optimiser Microsoft Intune pour
l'intégration de Microsoft Copilot for Security
Comprendre le concept de Microsoft Entra

join.

Expliquer les prérequis, les limites et les
avantages de Microsoft Entra join.
Associer un appareil a Microsoft Entra ID.
Gérer les appareils qui sont associés a
Microsoft Entra ID.

Méthodes pédagogiques :

Explorer Microsoft Copilot for Security :
Fonctionnalités, intégration et cas
d'utilisation

Explorer les fonctionnalités et l'intégration
de Microsoft Copilot for Security
Comprendre Microsoft Copilot for
Security : Expériences autonomes et
intégrées

Déployer et configurer Microsoft Copilot
for Security

Utilisation et création d'invites efficaces
dans Microsoft Copilot for Security
Utilisation des Promptbooks dans
Microsoft Copilot for Security

Nouvelles fonctionnalités et améliorations
de Copilot for Security - mai 2024
Comprendre les principes de I'lA
responsable dans Microsoft Copilot for
Security

Un support de cours officiel seraremis aux participants.

Autres moyens pédagogiques et de suivi:

Utiliser Microsoft Copilot for Security et
Intune pour améliorer la gestion et la
sécurité des terminaux.

Comprendre et mettre en ceuvre des
conventions de dénomination des
équipements efficaces.

Renommer les équipements dans
Microsoft Intune.

Créer et gérer des groupes dans Microsoft
Intune.

Comprendre I'authentification et
I'attribution des rdles dans Microsoft
Copilot for Security.

Intégrer et utiliser Microsoft Security
Copilot avec Microsoft Intune.

Créer et utiliser des invites personnalisées
dans Microsoft Security Copilot et pour
Microsoft Intune.

» Compétence du formateur : Les experts qui animent la formation sont des spécialistes des matiéres abordées et ont au minimum cing ans
d'expérience d'animation. Nos équipes ont validé & la fois leurs connaissances techniques (certifications le cas échéant) ainsi que leur

compétence pédagogique.

« Suivi d'exécution : Une feuille d'émargement par demi-journée de présence est signée par tous les participants et le formateur.
« En fin de formation, le participant est invité a s’auto-évaluer sur 'atteinte des objectifs énoncés, et a répondre a un questionnaire de
satisfaction qui sera ensuite étudié par nos équipes pédagogiques en vue de maintenir et d'améliorer la qualité de nos prestations.

Délais d'inscription :

* Vous pouvez vous inscrire sur I'une de nos sessions planifiées en inter-entreprises jusqu’a 5 jours ouvrés avant le début de la formation
sous réserve de disponibilité de places et de labs le cas échéant.

« Votre place sera confirmée a la réception d'un devis ou

d'accés en présentiel ou distanciel.

booking form

signé. Vous recevrez ensuite la convocation et les modalités

« Attention, si cette formation est éligible au Compte Personnel de Formation, vous devrez respecter un délai minimum et non
négociable fixé & 11 jours ouvrés avant le début de la session pour vous inscrire via moncompteformation.gouv.fr.

Accueil des bénéficiaires :

 En cas de handicap : plus d'info sur globalknowledge.fr’lhandicap
* Le Reglement intérieur est disponible sur globalknowledge.fr/reglement
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