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Information Security Administrator (SC-401)

Durée: 4 Jours  Réf de cours: M-SC401  Méthodes d'apprentissage: Classe a distance

Résumé:

Mettre en ceuvre la sécurité de l'information pour les données sensibles en utilisant Microsoft Purview et les services associés.

La formation Administrateur de la sécurité de l'information vous permet d'acquérir les compétences nécessaires pour planifier et mettre en
ceuvre la sécurité de I'information pour les données sensibles en utilisant Microsoft Purview et les services associés. Le cours couvre des
sujets essentiels tels que la protection des informations, la prévention des pertes de données (DLP), la rétention et la gestion des risques liés
aux initiés. Vous apprenez a protéger les données dans les environnements de collaboration Microsoft 365 contre les menaces internes et
externes. En outre, vous apprenez a gérer les alertes de sécurité et a répondre aux incidents en enquétant sur les activités, en répondant aux
alertes DLP et en gérant les cas de risque d'initié. Vous apprenez également a protéger les données utilisées par les services d'intelligence
artificielle dans les environnements Microsoft et & mettre en ceuvre des contrdles pour protéger le contenu dans ces environnements.

Mise a jour : 28.05.2025

Public visé:

En tant qu'administrateur de la sécurité de l'information, vous planifiez et mettez en ceuvre la sécurité de l'information pour les données
sensibles utilisant Microsoft Purview et les services connexes. Vous étes chargé d'atténuer les risques en protégeant les données au sein des
environnements de collaboration Microsoft 365 contre les menaces internes et externes, ainsi que de sauvegarder les données utilisées par les
services d'lA. Votre role consiste & mettre en ceuvre la protection des informations, la prévention des pertes de données (DLP), la rétention et
la gestion des risques liés aux initiés. Vous gérez également les alertes de sécurité et répondez aux incidents en enquétant sur les activités, en
répondant aux alertes DLP et en gérant les cas de risque d'initié. Dans ce rdle, vous collaborez avec d'autres roles responsables de la
gouvernance, des données et de la sécurité pour développer des politiques qui répondent aux objectifs de sécurité de l'information et de
réduction des risques de votre organisation. VVous travaillez avec les administrateurs de la charge de travail, les propriétaires d'applications
commerciales et les parties prenantes de la gouvernance pour mettre en ceuvre des solutions technologiques qui soutiennent ces politiques et
ces contrdles.

Objectifs pédagogiques:

A lissue de la formation, les participants seront capables de : Gérer le chiffrement des données dans Microsoft 365

Planifier et implémenter la protection des données sensibles Identifier et réduire les risques internes et externes

Classer les données pour la protection et la gouvernance Sécuriser les données utilisées par les services d'lA

Configurer et appliquer des étiquettes de confidentialité avec Assurer la conformité des données avec les outils Microsoft Purview

Microsoft Purview

Déployer des stratégies de prévention contre la perte de
données (DLP)

Pré-requis: Test et certification
Comprendre les concepts de base de Microsoft 365 Cette formation prépare les participants qui le souhaitent a passer
Avoir des connaissances fondamentales en sécurité informatique I'examen SC-401: Microsoft Certified : Administrateur Associé en
Connaitre les principes de gouvernance des données Sécurité de I'Information.

(Non inclus dans le prix de la formation)
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Contenu:

Module 1 : Mettre en ceuvre la protection de
l'information de Microsoft Purview

Le besoin croissant de protection des
données

Les défis de la gestion des données
sensibles

Protéger les données dans un monde de
confiance zéro

Comprendre la classification et la protection
des données

Prévenir les fuites de données et les
menaces internes

Gérer les alertes de sécurité et répondre aux
menaces

Protéger les données générées et traitées
par I'lA

Module 2 : Classifier les données pour la
protection et la gouvernance

Apercu de la classification des données
Classifier les données a l'aide de types
d'informations sensibles

Classifier les données a l'aide de
classificateurs entrainables

Créer un classificateur entrainable
personnalisé

Module 3 : Examiner et analyser la
classification et la protection des données

Examiner la classification et la protection
des données

Analyser les données classifiées avec
I'explorateur de données et de contenu
Contrdler et réviser les actions sur les
données étiquetées

Méthodes pédagogiques :

Module 4 : Créer et gérer des types
d'informations sensibles

Vue d'ensemble des types d'informations
sensibles

Comparer les types d'informations
sensibles intégrés et personnalisés
Créer et gérer des types d'informations
sensibles personnalisés

Créer et gérer des types d'informations
sensibles correspondant exactement aux
données

Mettre en ceuvre I'empreinte digitale des
documents

Décrire les entités nommées

Créer un dictionnaire de mots-clés

Module 5 : Créer et configurer des étiquettes
de sensibilité avec Microsoft Purview

Vue d'ensemble des étiquettes de
sensibilité

Créer et configurer des étiquettes de
sensibilité et des politiques d'étiquettes
Configurer le cryptage avec les étiquettes
de sensibilité

Mettre en ceuvre des politiques
d'étiquetage automatique

Utiliser le tableau de bord de
classification des données pour surveiller
les étiquettes de sensibilité

Module 6 : Appliquer les étiquettes de
sensibilité pour la protection des données

Fondements de l'intégration des
étiquettes de sensibilité dans Microsoft
365

Gérer les étiquettes de sensibilité dans
les applications Office

Appliquer des étiquettes de sensibilité
avec Microsoft 365 Copilot pour une
collaboration sécurisée

Protéger les réunions avec des étiquettes
de sensibilité

Appliguer des étiquettes de sensibilité a
Microsoft Teams, aux groupes Microsoft
365 et aux sites SharePoint

Module 7 : Classifier et protéger les données

sur site avec Microsoft Purview

Protéger les fichiers sur site avec Microsoft
Purview

Préparer votre environnement pour le
scanner Microsoft Purview Information
Protection

Configurer et installer le scanner Microsoft
Purview Information Protection

Exécuter et gérer le scanner

Appliquer les politiques de prévention des
pertes de données sur les fichiers sur site

Module 8 : Comprendre le chiffrement de
Microsoft 365

Introduction au chiffrement de Microsoft
365

Apprendre comment les données de
Microsoft 365 sont chiffrées au repos
Comprendre le chiffrement des services
dans Microsoft Purview

Explorer la gestion des clés clients a l'aide
de Customer Key

Apprendre comment les données sont
chiffrées en transit

Module 9 : Déployer Microsoft Purview
Message Encryption

Mettre en ceuvre le chiffrement des
messages de Microsoft Purview

Mettre en ceuvre le chiffrement avancé des
messages de Microsoft Purview

Utiliser les modeles Microsoft Purview
Message Encryption dans les regles de
flux de courrier

Les participants réalisent un test d'évaluation des connaissances en amont et en aval de la formation pour valider les connaissances acquises

pendant la formation.

Un support de cours officiel sera remis aux stagiaires au format électronique.

Suivi de cette formation & distance depuis un site client équipé. Il suffit d'avoir une bonne connexion internet, un casque avec micro et d'étre
dans un endroit au calme pour en profiter pleinement
Une fiche explicative est adressée en amont aux participants pour leur permettre de vérifier leur installation technique et de se familiariser avec

la solution technologique utilisée.

L'accés a l'environnement d'apprentissage, ainsi qu'aux feuilles d'émargement et d'évaluation est assuré.
En savoir plus : www.globalknowledge.com/fr-fr/solutions/methodes-d'apprentissage/classe-a-distance
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Autres moyens pédagogiques et de suivi:

» Compétence du formateur : Les experts qui animent la formation sont des spécialistes des matiéres abordées et ont au minimum cing ans
d'expérience d'animation. Nos équipes ont validé a la fois leurs connaissances techniques (certifications le cas échéant) ainsi que leur
compétence pédagogique.

« Suivi d'exécution : Une feuille d'émargement par demi-journée de présence est signée par tous les participants et le formateur.

« En fin de formation, le participant est invité a s’auto-évaluer sur I'atteinte des objectifs énoncés, et a répondre a un questionnaire de
satisfaction qui sera ensuite étudié par nos équipes pédagogiques en vue de maintenir et d'améliorer la qualité de nos prestations.

Délais d'inscription :

» VVous pouvez vous inscrire sur I'une de nos sessions planifiées en inter-entreprises jusqu’a 5 jours ouvrés avant le début de la formation
sous réserve de disponibilité de places et de labs le cas échéant.

« VVotre place sera confirmée a la réception d'un devis ou """booking form""" signé. Vous recevrez ensuite la convocation et les modalités
d'acces en présentiel ou distanciel.

« Attention, si cette formation est éligible au Compte Personnel de Formation, vous devrez respecter un délai minimum et non

négociable fixé a 11 jours ouvrés avant le début de la session pour vous inscrire via moncompteformation.gouv.fr.

Accueil des bénéficiaires :

« En cas de handicap : plus d'info sur globalknowledge.fr’lhandicap
 Le Reglement intérieur est disponible sur globalknowledge.fr/reglement
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