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Identity with Windows Server (Replaces M20742)

Durée: 5Jours  Réf de cours: M55344  Méthodes d'apprentissage: Classe a distance

Résumé:

Ce cours de cinq jours, dirigé par un instructeur, enseigne aux professionnels de l'informatique comment déployer et configurer les services de
domaine Active Directory (AD DS) dans un environnement distribué, comment mettre en ceuvre la stratégie de groupe, comment effectuer des
sauvegardes et des restaurations, et comment surveiller et résoudre les problémes liés a Active Directory avec Windows Server. En outre, ce
cours enseigne aux étudiants comment déployer d'autres roles de serveur Active Directory, tels que Active Directory Federation Services (AD
FS) et Active Directory Certificate Services (AD CS).

Bien que ce cours et les ateliers associés soient écrits pour Windows Server 2022, les compétences enseignées seront également
rétrocompatibles pour Server 2016 et Server 2019.

Le cours et les ateliers se concentrent également sur la fagon d'administrer Windows Server en utilisant non seulement les outils traditionnels
tels que PowerShell et Server manager, mais aussi Windows Admin Center.

Mise & jour : 19.03.2025

Public visé:

Ce cours est principalement destiné aux professionnels de I'informatique qui ont une certaine connaissance et expérience d'AD DS et qui
souhaitent développer leurs connaissances sur les technologies d'identité et d'acces dans Windows Server. Il s'agit typiquement de : Les
administrateurs AD DS qui cherchent a se former aux technologies d'identité et d'acces avec Windows Server 2016, Windows Server 2019 ou
Windows Server 2022.Des administrateurs de systémes ou d'infrastructures ayant une expérience et des connaissances générales en matiere
d'AD DS et souhaitant se former aux technologies d'identité et d'acces de base et avancées dans Windows Server 2016, Windows Server
2019 ou Windows Server 2022.

Objectifs pédagogiques:

A l'issue de ce cours, vous devriez étre en mesure de : Gérer les parametres des utilisateurs a I'aide des GPO.

Installer et configurer les contréleurs de domaine. Sécuriser AD DS et les comptes utilisateurs.

Gérer les objets dans AD DS en utilisant des outils graphiques et Mettre en ceuvre et gérer une hiérarchie d'autorité de certification
Windows PowerShell. (CA) avec AD CS.

Mettre en ceuvre AD DS dans des environnements complexes. Déployer et gérer les certificats.

Mettre en ceuvre et administrer les services de gestion des droits Mettre en ceuvre et administrer AD FS.

d'Active Directory (AD RMS).

Mettre en ceuvre la synchronisation entre AD DS et Azure AD.
Mettre en ceuvre des sites AD DS, et configurer et gérer la
réplication. Contréler, dépanner et assurer la continuité des services AD DS.

Mettre en ceuvre et gérer les objets de stratégie de groupe

(GPO).
Pré-requis: Test et certification
Les participants doivent remplir les conditions préalables Recommandé comme préparation aux examens suivants :
suivantes :

Aucun examen ne correspond actuellement a ce cours.
Une certaine exposition et expérience des concepts et
technologies Active Directory dans Windows Server.
Expérience de I'utilisation et de la configuration de Windows
Server.
Expérience et compréhension des technologies de réseau de
base telles que I'adressage IP, la résolution de noms et le
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protocole de configuration dynamique des hétes (DHCP).
Expérience de travail et compréhension des concepts de base de
la virtualisation des serveurs.
Connaissance des meilleures pratiques de base en matiére de
sécurité.
Expérience pratique des systémes d'exploitation clients Windows
tels que Windows 10 ou Windows 11.
Expérience de base avec l'interface de ligne de commande
Windows PowerShell.

Pré-requis recommandés :

M55343 - Networking with Windows Server (Remplace M20741)

M55343 - Networking with Windows Server (Replaces M20741)
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Contenu:

Module 1 : Installation et configuration des
contréleurs de domaine

Présentation d'’AD DS

Présentation des contrdleurs de domaine
AD DS

Déployer un contréleur de domaine
Atelier : Déployer et administrer AD DS
Déployer AD DS

Déployer des contr6leurs de domaine en
effectuant un clonage de contréleur de
domaine

Administrer AD DS

Module 2 : Gestion des objets dans AD DS

Gérer les comptes utilisateurs

Gérer les groupes dans AD DS

Gestion des objets informatiques dans AD
DS

Utiliser Windows PowerShell pour
I'administration d'AD DS

Implémentation et gestion des OU

Atelier : Gestion des objets AD DS

Créer et gérer des groupes dans AD DS
Créer et configurer des comptes
d'utilisateurs dans AD DS

Gestion des objets informatiques dans AD
DS

Atelier : Administrer AD DS

Déléguer I'administration des OUs

Créer et modifier des objets AD DS avec
Windows PowerShell

Module 3 : Gestion avancée de l'infrastructure
AD DS

Vue d'ensemble des déploiements AD DS
avancés

Déploiement d'un environnement AD DS
distribué

Configuration des trusts AD DS

Atelier : Gestion des domaines et des trusts
dans AD DS

Implémentation des trusts de forét
Implémentation des domaines enfants dans
AD DS

Module 4 : Implémentation et administration
des sites et de la réplication AD DS

Vue d'ensemble de la réplication AD DS
Configuration des sites AD DS
Configuration et surveillance de la
réplication AD DS

Atelier : Implémentation des sites AD DS et
de la réplication

Modifier le site par défaut

Création de sites et de sous-réseaux
supplémentaires

Configuration de la réplication AD DS
Surveillance et dépannage de la réplication
AD DS
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Module 6 : Gestion des paramétres utilisateur
avec la stratégie de groupe

Implémentation de modeles
administratifs

Configurer la redirection de dossiers,
I'installation de logiciels et les scripts
Configurer les préférences de la stratégie
de groupe

Atelier : Gérer les parametres utilisateur
avec les GPOs

Utiliser les modéles administratifs pour
gérer les paramétres des utilisateurs
Implémenter les paramétres en utilisant
les préférences de la stratégie de groupe
Configuration de la redirection des
dossiers

Planification de la stratégie de groupe
(optionnel)

Module 7 : Sécuriser les services de domaine
Active Directory

Sécuriser les contrdleurs de domaine
Implémenter la sécurité des comptes
Implémentation de I'authentification
d'audit

Configurer les comptes de services gérés
Atelier : Sécuriser AD DS
Implémentation de politiques de sécurité
pour les comptes, les mots de passe et
les groupes administratifs

Déploiement et configuration d'un RODC
Création et association d'un groupe MSA

Module 8 : Déployer et gérer AD CS

Déploiement des AC

Administration des AC

Dépannage et maintenance des AC
Atelier : Déployer et configurer une
hiérarchie d'AC a deux niveaux
Déploiement d'une AC racine hors ligne
Déploiement d'une AC subordonnée
d'entreprise

Module 9 : Déploiement et gestion des
certificats

Déployer et gérer des modeéles de
certificats

Gérer le déploiement, la révocation et la
récupération des certificats

Utiliser les certificats dans un
environnement professionnel
Implémentation et gestion des cartes a
puce

Atelier : Déployer et utiliser des certificats
Configuration des modéles de certificats
Inscription et utilisation des certificats
Configurer et implémenter la récupération
des clés
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Module 11 : Mise en ceuvre et administration
d'AD RMS

Vue d'ensemble d'AD RMS

Déployer et gérer une infrastructure AD
RMS

Configurer la protection de contenu d'AD
RMS

Atelier : Implémentation d'une
infrastructure AD RMS

Installation et configuration d'’AD RMS
Configuration des modeéeles AD RMS
Utiliser AD RMS sur les clients

Module 12 : Implémentation de la
synchronisation AD DS avec Microsoft Azure
AD

Planification et préparation de la
synchronisation des annuaires

Mise en ceuvre de la synchronisation
d'annuaire a l'aide d'Azure AD Connect
Gérer les identités avec la synchronisation
d'annuaire

Atelier : Configurer la synchronisation
d'annuaire

Préparer la synchronisation d'annuaire
Configurer la synchronisation d'annuaire
Gérer les utilisateurs et les groupes Active
Directory et surveiller la synchronisation
d'annuaire

Module 13 : Surveillance, gestion et
récupération d'AD DS

Surveiller AD DS

Gestion de la base de données Active
Directory

Options de sauvegarde et de récupération
d'Active Directory pour AD DS et d'autres
solutions d'identité et d'acces

Atelier : Récupération d'objets dans AD DS
Sauvegarde et restauration d'/AD DS
Récupération d'objets dans AD DS
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Module 5 : Implémentation de la stratégie de
groupe

Présentation de la stratégie de groupe
Implémentation et administration des GPO
Champ d'application et traitement de la
stratégie de groupe

Dépanner l'application des GPOs

Atelier : Implémentation d'une infrastructure
de stratégie de groupe

Création et configuration des GPO

Gérer I'étendue des GPOs

Atelier : Dépannage de l'infrastructure de
stratégie de groupe

Vérifier I'application des GPO

Dépannage des GPO

Méthodes pédagogiques :

Module 10 : Implémentation et administration
d'AD FS

Vue d'ensemble d'AD FS

Exigences et planification d'AD FS
Déploiement et configuration d'’AD FS
Présentation du proxy d'application web
Atelier : Mise en ceuvre d'AD FS
Configuration des prérequis d'AD FS
Installation et configuration d'AD FS
Configuration d'une application interne
pour AD

Configuration d'AD FS pour les
partenaires fédérés

Les participants réalisent un test d'évaluation des connaissances en amont et en aval de la formation pour valider les connaissances acquises

pendant la formation.

Un support de cours officiel sera remis aux stagiaires au format électronique.
Pour profiter pleinement du support électronique dés le 1er jour, nous invitons les participants a se munir d'un PC ou d'une tablette, qu'ils
pourront connecter en WiFi dans nos locaux de Rueil, Lyon ou nos agences en régions.
Suivi de cette formation a distance depuis un site client équipé. Il suffit d'avoir une bonne connexion internet, un casque avec micro et d'étre
dans un endroit au calme pour en profiter pleinement.
Une fiche explicative est adressée en amont aux participants pour leur permettre de vérifier leur installation technique et de se familiariser avec

la solution technologique utilisée.

L'accés a I'environnement d'apprentissage, ainsi qu'aux feuilles d'émargement et d'évaluation est assuré.
En savoir plus : www.globalknowledge.com/fr-fr/solutions/methodes-d'apprentissage/classe-a-distance

Autres moyens pédagogiques et de suivi:

« Compétence du formateur : Les experts qui animent la formation sont des spécialistes des matiéres abordées et ont au minimum cing ans
d'expérience d'animation. Nos équipes ont validé a la fois leurs connaissances techniques (certifications le cas échéant) ainsi que leur

compétence pédagogique.

« Suivi d'exécution : Une feuille d'émargement par demi-journée de présence est signée par tous les participants et le formateur.

« En fin de formation, le participant est invité a s’auto-évaluer sur 'atteinte des objectifs énoncés, et a répondre a un questionnaire de
satisfaction qui sera ensuite étudié par nos équipes pédagogiques en vue de maintenir et d'améliorer la qualité de nos prestations.

Délais d'inscription :

* VVous pouvez vous inscrire sur I'une de nos sessions planifiées en inter-entreprises jusqu’a 5 jours ouvrés avant le début de la formation
sous réserve de disponibilité de places et de labs le cas échéant.

« Votre place sera confirmée a la réception d'un devis ou """booking form

d'acces en présentiel ou distanciel.

« Attention, si cette formation est éligible au Compte Personnel de Formation, vous devrez respecter un délai minimum et non

négociable fixé a 11 jours ouvrés avant le début de la session pour vous inscrire via moncompteformation.gouv.fr.

Accueil des bénéficiaires :

* En cas de handicap : plus d'info sur globalknowledge.fr/handicap
* Le Réglement intérieur est disponible sur globalknowledge.fr/reglement
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signé. Vous recevrez ensuite la convocation et les modalités

0178153400



