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NetScaler Gateway 14.x Administration for Citrix Environments

Durée: 5 Jours      Réf de cours: NSGW-203      Version: 14.x

Résumé:

This five-day course provides IT professionals with comprehensive training on administering Citrix NetScaler Gateway 14.x. Participants will
learn to implement, configure, and manage NetScaler Gateway solutions to enable secure access to Citrix environments and other enterprise
applications. Hands-on labs reinforce theoretical knowledge and practical skills.

Public visé:

This course is aimed at IT Professionals working with NetScaler ADC, with little to no previous NetScaler ADC experience.

Objectifs pédagogiques:

After you complete this course you will be able to: Comprehend basic NetScaler ADC network architecture

Understand the functionalities and capabilities of NetScaler ADC Understand how SSL is used to secure NetScaler ADC

How to obtain, install, and manage NetScaler ADC licenses Optimize the ADC system for traffic handling and management

Pré-requis: Test et certification

Attendees should meet the following prerequisites: Recommended preparation for exam(s):

This course requires little to no previous experience with CCA-AppDS Exam
NetScaler ADC; however, Citrix recommends a basic
understanding of TCP/IP, HTTP, and of the OSI model, network
devices, and networking protocols

Après cette formation, nous vous conseillons le(s) module(s) suivant(s):
NS-301 - Citrix NetScaler ADC 14.x Advanced Features (Security and Management)
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Contenu:

Module 1: Getting Started Module 6: Securing System Traffic Module 11: Manage Client Connections
line line line

Introduction to NetScaler ADC Authentication, Authorization, and Session Policies and Profiles
Feature and Platform Overview Auditing Pre and Post Authentication Policies
Deployment Options Configuring External Authentication NetScaler Gateway Deployment Options
Architectural Overview Admin Partitions Managing User Sessions
Setup and Management

Module 7: Monitoring ; Troubleshooting Module 12 Integration with CVAD
Module 2: Basic Networking line line
line NetScaler ADC Logging NetScaler Gateway Integration

Networking Topology Monitoring with SNMP NetScaler Gateway WebFront
NetScaler ADC Components Reporting and Diagnostics ICA Proxy
Routing AppFlow Functions Clientless Access and Workspace App
Access Control Lists Citrix Application Delivery Management Access Fallback

Troubleshooting SmartControl and SmartAccess for ICA
Module 3: High Availability
line Module 8: NetScaler Gateway Module 13: Configuring NetScaler Gateway 

NetScaler ADC High Availability line line
High Availability Configuration Introduction to NetScaler Gateway Working with Apps on NetScaler Gateway
Managing High Availability Advantages and Utilities of NetScaler RDP Proxy
In Service Software Upgrade Gateway Portal Themes and E
Troubleshooting High Availability NetScaler Gateway Configuration

Common Deployments
Module 4: Load Balancing line
line Module 9: AppExpert Expressions

Load Balancing Overview line
Load Balancing Methods and Monitors Introduction to AppExpert Policies
Load Balancing Traffic Types Default Policies
Load Balancing Protection Explore NetScaler Gateway Policies
Priority Load Balancing Policy Bind Points
Load Balancing Troubleshooting Using AppExpert with NetScaler Gateway

Module 5: SSL Offloading Module 10: Authentication, Authorization ;
line Secure Web Gateway

SSL Overview line
SSL Configuration Authentication and Authorization
SSL Offload Multi-Factor Authentication
Troubleshooting SSL Offload nFactor Visualizer
SSL Vulnerabilities and Protections SAML authentication

Autres moyens pédagogiques et de suivi:

• Compétence du formateur : Les experts qui animent la formation sont des spécialistes des matières abordées et ont au minimum cinq ans
d'expérience d'animation. Nos équipes ont validé à la fois leurs connaissances techniques (certifications le cas échéant) ainsi que leur
compétence pédagogique.
• Suivi d'exécution : Une feuille d'émargement par demi-journée de présence est signée par tous les participants et le formateur.
• En fin de formation, le participant est invité à s’auto-évaluer sur l’atteinte des objectifs énoncés, et à répondre à un questionnaire de
satisfaction qui sera ensuite étudié par nos équipes pédagogiques en vue de maintenir et d'améliorer la qualité de nos prestations.

Délais d’inscription :

• Vous pouvez vous inscrire sur l’une de nos sessions planifiées en inter-entreprises jusqu’à 5 jours ouvrés avant le début de la formation
sous réserve de disponibilité de places et de labs le cas échéant.
• Votre place sera confirmée à la réception d'un devis ou """"booking form"""" signé. Vous recevrez ensuite la convocation et les modalités
d'accès en présentiel ou distanciel.
• Attention, si cette formation est éligible au Compte Personnel de Formation, vous devrez respecter un délai minimum et non
négociable fixé à 11 jours ouvrés avant le début de la session pour vous inscrire via moncompteformation.gouv.fr.

Accueil des bénéficiaires :

• En cas de handicap : plus d’info sur globalknowledge.fr/handicap
• Le Règlement intérieur est disponible sur globalknowledge.fr/reglement


