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Sécurité Red Hat : Linux dans des environnements physiques, virtuels et cloud

Durée: 90 Jours  Réf de cours: RH415  Méthodes d'apprentissage: E-learning

Résumé:

Pour assurer la sécurité des systemes informatiques, il faut gérer les risques en mettant en ceuvre des processus et des normes
basés sur des technologies et des outils.

Ce cours s'adresse au personnel chargé de I'administration des systémes et de la sécurité qui gere le fonctionnement sécurisé des serveurs
exécutant Red Hat Enterprise Linux, que ce soit sur du matériel physique, sous forme de machine virtuelle ou d'instance cloud.

Vous découvrirez les technologies et les outils qui peuvent vous aider a appliquer et a respecter vos exigences de sécurité, notamment le
sous-systeme d'audit du noyau, AIDE, SELinux, OpenSCAP et SCAP Workbench, USBGuard, l'authentification PAM et le NBDE
(Network-Based Device Encryption).

Vous apprendrez a surveiller la conformité ainsi qu'a identifier, hiérarchiser et résoudre les problemes de maniére proactive a l'aide des
solutions OpenSCAP, Red Hat Insights, Red Hat Satellite et Red Hat Ansible Automation Platform.

Vous découvrirez comment la solution Red Hat Ansible Automation Platform automatise le déploiement de la correction des systemes a l'aide
de playbooks Ansible depuis OpenSCAP ou Red Hat Insights.

Ce cours repose sur RHEL 9.2, Ansible Core 2.14, Red Hat Ansible Automation Platform 2.4, Satellite 6.14 et OpenSCAP 1.3.7.

Mise a disposition du module d'autoformation pendant 90 jours

Mise a jour 05 08 2024

Public visé:

Administrateurs systéme : responsables de la prise en charge de l'infrastructure, des systemes et des serveurs physiques et virtuels de
I'entrepriseSpécialistes de la sécurité informatique, responsables de la conformité et auditeurs : personnel chargé de veiller a ce que
I'environnement technologique soit protégé contre les attaques et conforme aux regles et réglementations en matiére de
sécurité/confidentialité Architectes en automatisation : ingénieurs ou architectes responsables du développement de I'automatisation et de
I'optimisation des outils et de l'infrastructure cloud pour atteindre les objectifs d'automatisation

Objectifs pédagogiques:

A l'issue de la formation, les participants auront étudié les points Protection des données contre les intrusions a l'aide d'USBGuard et
suivants : du chiffrement du stockage

Gestion de la conformité avec OpenSCAP Gestion des contrbles d'authentification a I'aide de modules PAM
Activation de SELinux sur un serveur a partir d'un état désactivé, Application manuelle des playbooks Ansible fournis pour

analyse simple de la politique systeme et réduction des risques a automatiser la réduction des problémes de sécurité et de conformité

I'aide de techniques SELinux avancées

Adaptation de la gestion d'OpenSCAP et de Red Hat Insights a
Identification proactive et résolution des probléemes a l'aide de l'aide des solutions Red Hat Satellite et de Red Hat Ansible
Red Hat Insights Automation Platform

Surveillance de l'activité et des modifications sur un serveur a
I'aide des utilitaires Linux Audit et AIDE

Pré-requis: Test et certification

Les participants doivent remplir les conditions préalables suivantes Examen Spécialiste certifié Red Hat en sécurité : Linux (EX415)

Etre titulaire de la certification RHCE (Ingénieur certifié Red Hat)
ou justifier de connaissances et d'une expérience équivalentes de
I'utilisation de Red Hat Enterprise Linux
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Contenu:

Gestion de la sécurité et des risques

Définir et mettre en ceuvre des stratégies
pour gérer la sécurité sur les systemes Red
Hat Enterprise Linux

Automatisation de la configuration et de la
correction avec Ansible

Corriger automatiquement les problémes de
configuration et de sécurité avec des
playbooks Ansible

Protection des données avec LUKS et NBDE
Chiffrer les données sur des périphériques
de stockage avec LUKS et utiliser NBDE
pour gérer le déchiffrement automatique au
démarrage des serveurs

Restriction de l'acces des périphériques USB
Protéger les systemes contre les

périphériques USB non autorisés grace a
USBGuard

Méthodes pédagogiques :

Support de cours officiel remis aux participants

RH415

Contréle de I'authentification a l'aide de
modules PAM

Gérer les contréles d'authentification,
d'autorisation, de parameétres de session
et de mots de passe en configurant des
modules PAM (Pluggable Authentication
Modules)

Enregistrement des événements systéme
dans le systeme d'audit

Enregistrer et analyser les événements
systéme qui concernent la sécurité a
l'aide du systéme d'audit du noyau Linux
et d'outils complémentaires

Surveillance des changements au sein des
systemes de fichiers

Détecter et analyser les modifications
apportées aux systemes de fichiers d'un
serveur et a leur contenu avec l'utilitaire
AIDE

Réduction des risques avec SELinux
Renforcer la sécurité et le confinement
des processus a l'aide de SELinux et de
ses techniques et analyses avancées

Gestion de la conformité avec OpenSCAP
Evaluer la conformité d'un serveur et
apporter les corrections nécessaires a

l'aide de politiques de sécurité en utilisant
OpenSCAP
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Analyse et correction des problémes avec
Red Hat Insights

Détecter, identifier et corriger des
vulnérabilités et problémes courants sur
des systéemes Red Hat Enterprise Linux
avec Red Hat Insights

Automatisation de la conformité avec Red Hat
Satellite

Automatiser et mettre a I'échelle les
contrdles de conformité OpenSCAP avec
Red Hat Satellite

Révision approfondie
Réviser les sujets du cours Sécurité Red

Hat : Linux dans des environnements
physiques, virtuels et cloud
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