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Guardium Data Protection Fundamentals

Durée: 3 Jours      Réf de cours: 8G103G      Méthodes d'apprentissage: Virtual Learning

Résumé:

Data security and privacy challengers are never-ending. IBM Guardium Data Protection (Guardium) provides a broad range of data security and
protection capabilities that can protect sensitive and regulated data across environments and platforms. It discovers and classifies sensitive
data from across an enterprise, providing real-time data activity monitoring and advanced user behavior analytics to help discover unusual data
activity.
The course prepares the student to administer Guardium appliances, discover unusual data activity, locate vulnerable data, automate
compliance processes, and monitor and protect sensitive data. To proact using Guardium, students complete hands-on lab exercises.
This course is based on Guardium Data Protection version 12.1.
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Public visé:

Database administrators, security administrators, security analysts, security technical architects, and professional services using Guardium
Data Protection

Objectifs pédagogiques:

After this course participants should be able to: Archive, backup, and restore Guardium data

Identify the primary functions of Guardium Data Protection Discover sensitive data and perform vulnerability assessments

Describe key Guardium architecture components Use Guardium audit process tools to streamline the compliance
process

Navigate the Guardium user interface and use the command line
interface Describe how to apply rule order, logic, and actions to Guardium

policies
Manage user access to Guardium

Configure policy rules that process the information that is gathered
Build and populate Guardium groups from database and file servers

Use system settings and management tolls to manage, Create Guardium queries and reports to examine trends and gather
configure, and monitor Guardium resources data

Use Guardium alerts to monitor a data environment

Pré-requis:

Students should be knowledgeable about the following topics:

Working knowledge of SQL queries for IBM Db2 and other
databases
Working knowledge of UNIX commands
Ability to use UNIX text editor such as vi
Data protection standards such as HIPAA, PCI, and GDPR
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Contenu:

Unit 1: Guardium overview Unit 6: System management Unit 11: Policy configuration
line line line

Unit 2: Guardium architecture Unit 7: Data management Unit 12: Guardium reporting
line line line

Unit 3: Guardium user interfaces Unit 8: Guardium discovery ; vulnerability Unit 13: Guardium alerts
line assessment line

line
Unit 4: Access management
line Unit 9: Audit process automation

line
Unit 5: Guardium groups
line Unit 10: Policy design

line

Méthodes pédagogiques :

Official course book provided to participants

Autres moyens pédagogiques et de suivi:

• Compétence du formateur : Les experts qui animent la formation sont des spécialistes des matières abordées et ont au minimum cinq ans
d'expérience d'animation. Nos équipes ont validé à la fois leurs connaissances techniques (certifications le cas échéant) ainsi que leur
compétence pédagogique.
• Suivi d'exécution : Une feuille d'émargement par demi-journée de présence est signée par tous les participants et le formateur.
• En fin de formation, le participant est invité à s’auto-évaluer sur l’atteinte des objectifs énoncés, et à répondre à un questionnaire de
satisfaction qui sera ensuite étudié par nos équipes pédagogiques en vue de maintenir et d'améliorer la qualité de nos prestations.

Délais d’inscription :

• Vous pouvez vous inscrire sur l’une de nos sessions planifiées en inter-entreprises jusqu’à 5 jours ouvrés avant le début de la formation
sous réserve de disponibilité de places et de labs le cas échéant.
• Votre place sera confirmée à la réception d'un devis ou """"booking form"""" signé. Vous recevrez ensuite la convocation et les modalités
d'accès en présentiel ou distanciel.
• Attention, si cette formation est éligible au Compte Personnel de Formation, vous devrez respecter un délai minimum et non
négociable fixé à 11 jours ouvrés avant le début de la session pour vous inscrire via moncompteformation.gouv.fr.

Accueil des bénéficiaires :

• En cas de handicap : plus d’info sur globalknowledge.fr/handicap
• Le Règlement intérieur est disponible sur globalknowledge.fr/reglement


