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IBM Db2 12.1: Security and Concurrency for Relational DBAs

Durée: 1 Jour  Réfdecours: CLA93G  Méthodes d'apprentissage: Classe a distance

Résumé:

This course provides database administrators and IT security professionals with the knowledge and practical skills needed to implement and
manage robust security in IBM Db2 v12.1 environments. Learners will explore the fundamentals and advanced concepts of Db2 security,
including authentication, authorization, and privilege hierarchies.

This course covers key topics such as configuring access controls, utilizing database roles and authorities, managing data encryption for
secure communications, and applying advanced security features like Row and Column Access Control (RCAC), Label-Based Access Control
(LBAC), and Trusted Contexts for multi-tiered architectures.

Additionally, students will examine Db2's built-in auditing capabilities to monitor compliance and ensure secure database operations.

Mis a jour 11/06/2025

Classe a Distance - site Client
Cette formation peut étre suivie a distance en synchrone depuis n'importe quel site pourvu d'une connexion internet (2 Mb/s en symétrique
recommandés). Le programme (théorie et pratique) suit le méme déroulé pédagogique qu'en présentiel. La solution technologique adoptée

permet aux apprenants a distance de suivre les présentations faites au tableau, de voir et d'entendre l'instructeur et les participants en temps
réel, mais également d'échanger avec eux.

Public visé:

This course is ideal for DBAs managing user access, security, and troubleshooting contention problems.

Objectifs pédagogiques:

After this course participants should be able to: Demonstrate how to grant, revoke, and audit privileges using system
catalog views and SQL statements, and manage access through
Explain the purpose and mechanisms of Db2 serialization users, groups, and database roles

techniques, including locking, versioning, and latching
Configure and administer security responsibilities using Db2 task

Differentiate between Db2 isolation levels (UR, CS, RS, RR) and authorities, including SECADM, DBADM, ACCESSCTRL, and
describe how they control data visibility and prevent concurrency DATAACCESS
anomalies

Describe the available encryption methods for securing Db2
Analyze the behavior of lock modes and scopes and predict their database connections and explain how they protect data in transit
impact on concurrency and performance

Configure and manage Row and Column Access Control (RCAC) to

Monitor and troubleshoot lock-related issues in Db2, including enforce fine-grained data access policies within a Db2 database
lock escalation, timeouts, deadlocks, and lock waits, using
built-in SQL queries, event monitors, and Db2 utilities like db2pd Explain the concept and benefits of Trusted Context in a three-tier

architecture and how to define and use it for controlled user access
Distinguish between authentication and authorization in Db2

Compare Label-Based Acess Control (LBAC) and RCAC and
Identify and explain the hierarchy of Db2 authorities and summarize how Db2 auditing features support monitoring and
privileges, including instance-level, database-level, schema-level, compliance requirements
and tenant-level controls

Pré-requis:
Participants should have the following:
Completion of Db2 12.1: Essentials for Relational DBAs or

equivalent skills
Completion of Db2 12.1: Data Management and Recovery for
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Relational DBAs or equivalent skills

Some experience with Db2 database administration (or
completion of the Db2 Data Management and Recovery course)
Basic knowledge of access control and security concepts

Contenu:

Unit 1: Locking and Concurrency Control Unit 2: Security and Access Control Unit 3: More about Db2 Security and Access
Fundamentals Control

Méthodes pédagogiques :

Official course book provided to participants.

Autres moyens pédagogiques et de suivi:

« Compétence du formateur : Les experts qui animent la formation sont des spécialistes des matiéres abordées et ont au minimum cing ans
d'expérience d'animation. Nos équipes ont validé a la fois leurs connaissances techniques (certifications le cas échéant) ainsi que leur
compétence pédagogique.

« Suivi d'exécution : Une feuille d'émargement par demi-journée de présence est signée par tous les participants et le formateur.

« En fin de formation, le participant est invité a s’auto-évaluer sur 'atteinte des objectifs énoncés, et a répondre a un questionnaire de
satisfaction qui sera ensuite étudié par nos équipes pédagogiques en vue de maintenir et d'améliorer la qualité de nos prestations.

Délais d'inscription :

« Vous pouvez vous inscrire sur I'une de nos sessions planifiées en inter-entreprises jusqu’a 5 jours ouvrés avant le début de la formation
sous réserve de disponibilité de places et de labs le cas échéant.

« Votre place sera confirmée a la réception d'un devis ou """'booking form
d'acces en présentiel ou distanciel.

« Attention, si cette formation est éligible au Compte Personnel de Formation, vous devrez respecter un délai minimum et non
négociable fixé a 11 jours ouvrés avant le début de la session pour vous inscrire via moncompteformation.gouv.fr.

signé. Vous recevrez ensuite la convocation et les modalités

Accueil des bénéficiaires :

 En cas de handicap : plus d'info sur globalknowledge.fr’/handicap
* Le Reglement intérieur est disponible sur globalknowledge.fr/reglement
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