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Gecertificeerd in de Cyberbeveiligingswet & NIS2: Governance en GAP-analyse

Cursusduur: 2 Dagen  Cursuscode: CCANIS2  Trainingsmethode: Virtual Learning

Beschrijving:

Voor veel organisaties en hun management brengt de Europese NI S2-richtlijn — en de Nederlandse
Cyberbeveiligingswet — vedl onzekerheid met zich mee. Wat komt er nou eigenlijk preciesin de wet te
staan en welke verplichtingen volgen daaruit voor je organisatie? In deze training krijg je heldere uitleg
over wat de wet inhoudt, wat dit betekent voor jouw organisatie, en hoe je hiermee aan de slag kunt. Je
leert risico’ s herkennen, juiste maatregelen nemen én beoordelen of je organisatie al voldoet aan de
wetgeving. Een praktische GAP-analyse vormt hierbij een belangrijk hulpmiddel.

Virtual Learning

This interactive training can be taken from any location, your office or home and is delivered by a trainer. This training does not have any
delegates in the class with the instructor, since all delegates are virtually connected. Virtual delegates do not travel to this course, Global
Knowledge will send you all the information needed before the start of the course and you can test the logins.

Doelgroep:

Deze opleiding sluit aan bij de opleidingsverplichting zoals beschreven in artikel 20 van de Cyberbeveiligingswet & NIS2, en is bedoeld voor
zowel besluitvormers als uitvoerders die betrokken zijn bij de implementatie van cyberweerbaarheid.

Deze training is dus bedoeld voor een brede groep, en zowel voor professionals met securityervaring, als voor professionals met minder
ervaring in security. Maar die wel moeten weten wat de Cbw en NIS2 is.

Deze training voldoet aan de eisen die de Cyberbeveiligingswet en het Cyberbeveiligingsbesluit stellen en is ook van toepassing voor alle
publieke en semipublieke organisaties die verantwoordelijkheid draagt voor cybersecurity, governance of compliance. Dat betreft onder andere:
Bestuurders en leden van de Raad van Bestuur, welke een dieper begrip willen hebben van de CBW & NIS2. Expliciet voor bestuurders is er
ook de beknopbestuurders variant beschikbaar van deze opleiding.

(Concern)directeuren en afdelingshoofden

Functionarissen informatiebeveiliging, CISO’s en FG's

Beleidsadviseurs en programmamanagers digitalisering

Kwaliteitsmanagers, auditors en compliance officers

ICT-, informatie- en securitymanagers

Doelstelling:

De training geeft inzicht in het doel en de strekking van de
richtlijn vanuit het perspectief van de Europese Unie. De
deelnemers verwerven begrip van de inhoud van de
Cyberbeveiligingswet & NIS2, met bijzondere aandacht voor de
bepalingen die relevant zijn voor organisaties die binnen de
reikwijdte van Richtlijn 2022/2555 vallen. Na afloop begrijpen
deelnemers de compliance-status van hun eigen organisatie en
wat er nodig is om aan de eisen te voldoen.

Vereiste kennis en vaardigheden:
Voor deze training is geen technische voorkennis vereist.

Basisinzicht in bedrijfsvoering en een gebruikersbegrip van de
digitale wereld zijn voldoende om de training succesvol te volgen.
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Vervolgcursussen:

Deelnemers die behoefte hebben aan diepgaandere implementatiekennis kunnen vervolgtrainingen volgen op het gebied van onder andere:

Informatiebeveiligingsmanagement en -governance

Risicomanagement
Cloudbeveiliging
Secure development
Threat intelligence

Cursusinhoud:

Dag 1: Grondslagen van de
Cyberbeveiligingswet & NIS2

Grondslagen van de Cyberbeveiligingswet
het Cyberbeveiligingsbesluit ; NIS2
Achtergrond EU-programma’s

Overzicht van de richtlijn
Beveiligingsconcepten

Publieke instellingen en overheidsorganen
Verplichtingen

Toezicht en handhaving

Rollen en verantwoordelijkheden

Extra informatie:

Dag 2: GAP-analyse en compliance

Uitleg GAP-analyse

Opzet cybersecurityprogramma
Opleiding en bewustwording
Risicomanagement

Beleid en richtlijnen
Weerbaarheidsplanning
Organisatorische beheersmaatregelen
Technische maatregelen

De training bevat een cursusboek en is gekoppeld aan de publicatie: ‘The NIS2 Navigator's Handbook - Bridging the Cybersecurity Gap’

Nadere informatie:

Neem voor nadere informatie of boekingen contact op met onze Customer Service Desk 030 - 60 89 444

info@globalknowledge.nl
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