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Security Mastermind Challenge - Capture the flag

Cursusduur: 1 Dag  Cursuscode: SEC-MAS  Trainingsmethode: Maatwerk

Beschrijving:
Nederlands:

Security Mastermind is een Capture The Flag challenge waarin de deelnemers leren denken als een hacker. Dit event is om jouw organisatie
'security aware' te maken.

Dit event is ontworpen met het game element in gedachten. Spelenderwijs leer je alle basis elementen van hoe hackers te werk gaan. Door
met een puntensysteem te werken en een leaderboard ontstaat er gezonde competitie tijdens het event onder de deelnemers.

Want spelenderwijs leren is het leukst.

Gedurende de challenge pentest je het fictieve accountancykantoor the Clerks Collecting Office. Een pentest houdt in dat je op een legale
manier naar de kwetsbaarheden van een organisatie zoekt. Je test de beveiliging zoals een hacker dat ook zou doen — maar dan om het bedrijf
aan te tonen waar haar kwetsbaarheden zitten.

Je kan de Security Mastermind met teams spelen of alleen, maak gebruik van een Discord server waarop je met andere deelnemers kunt
overleggen en om hints kunt vragen.
Let op:?de voertaal van de challenge is Nederlands of Engels.

Engels:

Security Mastermind is a Capture The Flag challenge in which participants learn to think like a hacker. This event helps to make your
organization more security aware.

This event is designed with the game element in mind. You will learn all the basic elements of how hackers work.

Because we work with a point system and a leaderboard there is healthy competition.

Because learning by playing is the most fun.

During the challenge you will pen test the fictitious accountancy office the Clerks Collecting Office. A pen test means that you look for the
vulnerabilities of an organization in a legal way. You test the security just as a hacker would - but to show the company where its vulnerabilities
are.

You can play the Security Mastermind with teams or alone, make use of a Discord server on which you can confer with other participants and
ask for hints.

Please note that the language of the challenge is Dutch or English.

Doelgroep:

IT professionals

Doelstelling:

Learn to think like a hacker, get a basic understanding of ethical
hacking and penetration testing.
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Cursusinhoud:

Nederlands:

We maken gebruik van het platform

TryHackMe. Daarnaast is er een fictief bedrijf in

het leven geroepen inclusief fake website ;
social media accounts. Je leert als deelnemer
diverse belangrijke elementen van cyber
security zoals: OSINT, Encryptie, Passwords
en werkt met diverse tools in Kali Linux. De
inhoud is op een zeer gebruikersvriendelijke
manier opgebouwd zodat iedereen kan
deelnemen.

De story telling in combinatie met het

community en game element zorgen ervoor dat

de deelnemers betrokken blijven en het
geleerde beklijft.

Nadere informatie:

Engels:

We are using the platform TryHackMe. In
addition, a fictitious company is created
including fake website ; social media
accounts. As a participant, you will learn
various important elements of cyber security
such as: OSINT, Encryption, Passwords and
work with various tools in Kali Linux. The
content is structured in a very user-friendly
way so that everyone can participate.

The story telling in combination with the
community and game element make sure that
the participants stay involved and that what is
learned is retained.

Neem voor nadere informatie of boekingen contact op met onze Customer Service Desk 030 - 60 89 444
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