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Workshop Information Security Management

Cursusduur: 2 Dagen      Cursuscode: WISM      Version: 1.0

Beschrijving:

Nederlands:
De Workshop Information Security Management behandeld een praktisch toepasbare methodiek waarin informatiebeveiliging als
kwaliteitsmodel is ingericht. Er wordt ingegaan op alle aspecten die u als verantwoordelijke nodig heeft om informatiebeveiliging binnen uw
organisatie verder te professionaliseren.
In de workshop wordt een Information Security Management System (ISMS) uiteengezet. Dit ISMS is in heldere fasen opgedeeld en behandelt
onderwerpen als securitybeleid, risicoprofiel en een securityplan. Er wordt ingegaan op de organisatorische, fysieke en digitale maatregelen
groepen. In het bijzonder wordt ingegaan op het onderbouwen van security maatregelen en het creëren van draagvlak binnen de organisatie.
De insteek van de workshop is het geven van een pragmatisch hulpmiddel op het gebied van securitymanagement die alle facetten van
informatiebeveiliging bestrijkt en aansluit op de strategie van de organisatie.
=======================================
English:
There are many laws, directives and guidelines for organisations to uphold in regards of Information and IT security Management. Because of
this pressure and the multiple examples in the media what can go wrong, organisations would like to address the issue of Information Security
Management. But where do you start? What kind of measures do we need to take and how strict does it need to be? What will it bring us as an
organisation?
The workshop Information Security Management takes on a practical approach and methodology in which information security is established as
a quality model. During this workshop all aspects are discussed which you need as the responsible information security manager to
professionalize your organisation.
During this workshop an Information Security Management System (ISMS) will be explained. This ISMS is clearly phased and discusses topics
such as security policy, security profile and security plan. Possible organisational, physical and digital measures will be under review. Special
focus will be given to how to create an acceptance level with in the organisation for the necessary ISMS measures. 
This workshop is designed as a pragmatic hands-on course in the area of security management, all its aspects and which fits within the
strategy of the organisation

Doelgroep:

Nederlands:
Van veel organisaties is het de wens om invulling te geven aan informatiebeveiliging. Er zijn allerlei wetten normen en richtlijnen waaraan moet
worden voldaan. Toch zien we in de media regelmatig voorbeelden van wanneer het mis is gegaan. Veel bedrijven worstelen met hoe ze
invulling kunnen geven aan informatiebeveiliging. Waar te beginnen? Hoe ver gaan we in het treffen van maatregelen? Wat levert het op?
Deze workshop is ideaal voor wie al werkt als, of gaat werken als verantwoordelijke voor informatiebeveiliging. Het kan ook nuttig zijn voor wie
meer inzicht wil krijgen in informatiebeveiliging, maar niet direct een securityfunctie heeft, zoals systeembeheerders, netwerkbeheerders,
systeemanalisten, auditoren en databasebeheerders, IT-consultants en IT-managers. 
==================================
English:
This workshop is ideal for professionals who are responsible for ISMS and recently started to work with ISMS or are new with this topic. This
workshop is also ideal for attendees who would like to get more insights in information security, but do not have direct responsibilities in this
field, such as system administrators, network administrators, system analysts, auditors, data base administrators, IT-consultants and
IT-managers.

Doelstelling:

Nederlands: English:

Na afloop van de workshop bent u bekend met het information At the end of this workshop attendees will be able to professionalize
security management systeem (ISMS) waarin information security with their organisation.  You will be familiar with
informatiebeveiliging als kwaliteitsmodel is ingericht. U heeft the information security management system in which information
opdrachten gedaan waarbij u volgens deze ISMS methodiek security as quality model is established. We will teach you a
gewerkt heeft. U heeft  een opdracht gedaan rondom het systematic approach which can help you kick start your ISMS plan.
opzetten van een Security Awareness programma. U bent
bekend met de verschillende vormen van risicoanalyse en u
heeft een risicoanalyse voor de eigen organisatie doorlopen. U
heeft inzicht verkregen in de verschillende typen security
maatregelen. U bent op de hoogte van actuele ontwikkelingen
rondom privacy wetgeving en standaarden. U bent in staat om
binnen uw eigen organisatie informatiebeveiliging verder te
professionaliseren. 
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===============================================

Vereiste kennis en vaardigheden:

Vervolgcursussen:
ISO27002F - ISO 27002 Foundation (including examen ISFS)
CRISC - Certified in Risk and Information Systems Control
CISAU - Certified Information Systems Auditor
CISM - Certified Information Security Manager 
GK9840 - CISSP Certification Preparation Bootcamp
SSCP - Systems Security Certified Practitioner

Cursusinhoud:

Nederlands: =================================== English:
line ====== line

Information Security Management System line Information Security Management System
Beleid, wetten, normen en richtlijnen Policy, law, standards and directives
Risicoanalyse Risk Analysis
Securityplan Security plan
Maatregelen (organisatorisch – fysiek – Measures (organizational – physical –
digitaal) digital)
Incident managementinformatie Incident management information
Praktijkopdrachten en oefeningen Security awareness
Security awareness

Nadere informatie:
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