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Implementing and Operating Cisco Data Center Core Technologies

Durée: 5Jours  Réfdecours: DCCOR  Version: 1.4  Méthodes d'apprentissage: Classe a
distance

Résumé:

Le cours Implementing and Operating Cisco Data Center Core Technologies (DCCOR) vous aide a vous préparer aux certifications Cisco®
CCNP® Data Center et CCIE® Data Center et aux roles dans les data centers de niveau avanceé.

Dans ce cours, vous maitriserez les compétences et les technologies dont vous avez besoin pour mettre en ceuvre l'infrastructure de calcul, de
réseau local et de SAN des centres de données. Il couvre les bases essentielles : virtualisation, routage, commutation, sécurité et
automatisation via API.

Vous apprendrez également les bases de I'automatisation et de la sécurité dans les centres de données. Vous acquerrez une expérience
pratique du déploiement, de la sécurisation, de I'exploitation et de la maintenance de l'infrastructure des centres de données Cisco, notamment

: Commutateurs Cisco MDS et commutateurs Cisco NexusCisco Unified Computing System™ (Cisco
UCS®) Serveurs Blade B-SeriesCisco UCS C-Series Rack Server

Note: Ce cours comprend une partie dirigée par un formateur et une partie d'autoformation : 5 jours en classe et environ 3 jours
d'autoformation. Le contenu de l'autoformation sera fourni dans le cadre du support de cours numérique que vous recevrez au début du cours
et devra faire partie de votre préparation a I'examen.

Ce cours donne droit & 64 crédits de formation continue (CE) en vue de la recertification .

Mis a jour : 04/11/2025

Classe a Distance - site Client

Cette formation peut étre suivie a distance en synchrone depuis n'importe quel site pourvu d'une connexion internet (2 Mb/s en symétrique
recommandés). Le programme (théorie et pratique) suit le méme déroulé pédagogique qu'en présentiel. La solution technologique adoptée
permet aux apprenants a distance de suivre les présentations faites au tableau, de voir et d'entendre l'instructeur et les participants en temps
réel, mais également d'échanger avec eux.

Public visé:

La formation Cisco DCCOR est idéale pour les ingénieurs réseaux, administrateurs systemes et architectes IT cherchant a maitriser les
technologies Cisco pour les data centers. Concepteurs, Gestionnaires, Administrateurs de réseaux Ingénieurs réseaux, ingénieurs systemes,
ingénieurs de centres de données et ingénieurs-conseils en systemes Architectes de solutions techniques Intégrateurs et partenaires
CiscoAdministrateur de serveurs

Objectifs pédagogiques:

A l'issue de la formation, les participants seront capables de : Savoir mettre en oeuvre la gestion des logiciels et la surveillance de
l'infrastructure

Comprendre comment implémenter des protocoles de routage et

de commutation dans l'environnement d'un data center Etre capable d'implémenter I'abstraction de Cisco UCS Fabric
Interconnect et de serveurs

Apprendre a implémenter des réseaux superposés dans un

centre de données Comprendre comment implémenter la connectivité SAN pour Cisco
Unified Computing System (Cisco UCS)

Pouvoir mettre en oeuvre la structure Fibre Channel et la

structure unifiée Fibre Channel over Ethernet (FCoE) Savoir implémenter des outils d'automatisation et de scripting Cisco
dans le centre de données

Etre capable d'implémenter des fonctions de sécurité dans le

centre de données Se préparer a passer I'examen Implementing Cisco Data Center
Core Technologies (350-601 DCCOR)

Pré-requis: Test et certification
Familiarité avec les réseaux Ethernet et TCP/IP, avec les SAN et La formation DCCOR prépare a la certification Cisco Certified Network
avec le protocole Fibre Channel Professional Data Center (CCNP Data Center) et Cisco Certified
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Savoir identifier les produits des familles Cisco Data Center Specialist - Data Center Core.

Nexus et Cisco MDS

Compréhension de l'architecture Cisco Enterprise Data Center et Examen 350-601 Implementing Cisco Data Center Core
de la conception et de l'architecture du systéme serveur Technologies (DCCOR)

Familiarité avec les technologies d'hyperviseurs (telles que

VMware)

CCNA - Mettre en oeuvre et administrer des solutions réseaux

Cisco

DCFNDU - Comprendre les bases du Data Center Cisco

Aprés cette formation, nous vous conseillons le(s) module(s) suivant(s):
DCACI - Mettre en oeuvre une Infrastructure Cisco ACI (Application Centric)
DCACIA - Mettre en oeuvre une Infrastructure Cisco Application Centric - niveau avancé
DCIT - Dépannage d'une Infrastructure Cisco Data Center
DCAUI - Implementing Automation for Cisco Data Center Solutions
DCID - Designing Cisco Data Center Infrastructure
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Contenu:

1 - Implémenter les protocoles de commutation
des centres de données*

Protocole Spanning Tree
Vue d'ensemble des Port Channels
Vue d'ensemble des Port Channels virtuels

2 - Mettre en oeuvre les protocoles de
redondance First-Hop*

Présentation du protocole HSRP (Hot
Standby Router Protocol)

Présentation du protocole de redondance du
routeur virtuel (VRRP)

Protocole de redondance First-Hop (FHRP)
pour IPv6

3 - Implémenter le routage dans un centre de
données*

Open Shortest Path First (OSPF) v2 et
Open Settlement Protocol (OSP) v3
Border Gateway Protocol

4 - Implémenter le multicast dans un centre de
données*

Multidiffusion IP dans les réseaux de
centres de données

Protocole de gestion de groupe Internet
(IGMP) et Multicast Listener Discovery
(MLD)

Arbres de distribution multidiffusion et
protocoles de routage

Multidiffusion IP sur les commutateurs Cisco
Nexus

5 - Mettre en oeuvre les protocoles de
superposition des centres de données

Virtualisation du transport par superposition
Cisco
LAN extensible virtuel

6 - Mettre en oeuvre la sécurité de
l'infrastructure réseau*

Comptes utilisateurs et controle d'acces
basé sur les roles (RBAC)

Authentification, autorisation et comptabilité
(AAA) et SSH sur Cisco NX-OS
Authentification par keychain

Sécurité First Hop

Sécurité du contrdle d'accés aux médias
Control Plane Policing

7 - Décrire l'infrastructure Cisco centrée sur
I'application

Apercu, initialisation et découverte de Cisco
ACI

Gestion ACI Cisco

Politiques d'acceés a Cisco ACI Fabric
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11 - Décrire la gestion, la maintenance et
I'exploitation de l'infrastructure réseau des
centres de données*

Synchronisation de I'heure

Gestion de la configuration du réseau
Mises a jour logicielles

Surveillance de l'infrastructure du réseau

12 - Expliquer les concepts d'assurance
réseau Cisco*

Nécessité d'une assurance de réseau
Vue d'ensemble de la télémétrie en
continu Cisco

13 - Implémenter un Fibre Channel Fabric

Notions de base sur Fibre Channel
Apercu du réseau de stockage virtuel
(VSAN)

Vue d'ensemble des canaux de ports
SAN

Processus de configuration du domaine
Fibre Channel

14 - Implémenter des services d'infrastructure
de stockage

Alias de périphériques distribués
Zonage

N-Port Identifier Virtualization (NPIV) et
N-Port Virtualization (NPV)

Fibre Channel sur IP

Concepts de serveur d'acces au réseau
(NAS)

Options de conception du réseau de
stockage (SAN)

15 - Implémenter FCoE Unified Fabric

Fibre Channel sur Ethernet (FCoE)
Description du FCoE

Options de topologie FCoE

Mise en oeuvre du FCoE

16 - Implémenter la sécurité de l'infrastructure
de stockage*

Comptes d'utilisateurs et RBAC
Authentification, autorisation et
comptabilité

Sécurité des ports Fibre Channel et
Fabric Binding

17 - Décrire la maintenance et I'exploitation
de l'infrastructure de stockage des centres de
données*

Synchronisation de I'heure

Installation et mise a niveau du logiciel
Surveillance de l'infrastructure de
stockage
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21 - Implémenter la connectivité SAN Cisco
Unified Computing

Apercu iSCSI
Apercu de Fibre Channel
Mettre en oeuvre le FCoE

22 - Implémenter la sécurité informatique
unifiée

Comptes d'utilisateurs et RBAC
Options d'authentification
Gestion des clés

23 - Présentation des systémes Cisco
HyperFlex*

Présentation des systémes
hyperconvergés et intégrés
Solution Cisco HyperFlex
Evolutivité et robustesse de Cisco
HyperFlex

24 - Décrire la gestion, la maintenance et
I'exploitation unifiées des centres de données
informatiques*

Gestion de la configuration des calculs
Mises a jour logicielles

Surveillance de l'infrastructure

Cisco Intersight

25 - Implémentation des outils
d'automatisation et de script dans le centre de
données Cisco*

Programmation Cisco NX-OS

Vue d'ensemble du planificateur
Présentation de Cisco Embedded Event
Manager

Bash Shell et Guest Shell pour Cisco
NX-0S

Cisco Nexus API

26 - Décrire l'intégration de Cisco avec les
plates-formes logicielles d'automatisation et
d'orchestration

Apercu de l'intégration Cisco et Ansible
Apercu de l'intégration Cisco et Puppet
Python dans Cisco NX-OS et Cisco UCS

27 - Décrire les technologies d'automatisation
et d'orchestration des centres de données
Cisco*

Mise sous tension automatique

Vue d'ensemble du gestionnaire de réseau
Cisco Data Center

Cisco UCS Director UCS Principes de
base

Cisco UCS PowerTool
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8 - Décrire les éléments constitutifs de Cisco
ACI et l'intégration du domaine VMM

Composantes locatives

Terminaux et groupes de terminaux (EPG)
Cisco ACI

Controler le flux de trafic avec des contrats
Commutateurs virtuels et domaines Cisco
ACI VMM

VMM Domain EPG Association

Intégration de Cisco ACI avec les solutions
Hypervisor

9 - Décrire le flux de paquets dans un réseau
de centres de données*

Flux de trafic dans les centres de données
Flux de paquets dans les commutateurs
Cisco Nexus

Flux de paquets dans le Cisco ACI Fabric

10 - Décrire le service Cisco Cloud Service et

les modeles de déploiement

Architectures Cloud
Modéles de déploiement Cloud

18 - Décrire les facteurs de forme du serveur
Cisco UCS*

Serveurs Blade Cisco UCS série B
Serveurs en rack Cisco UCS série C

19 - Mettre en oeuvre Cisco Unified
Computing Network Connectivity

Cisco UCS Fabric Interconnect
Connectivité Cisco UCS série B
Intégration Cisco UCS C-Series

20 - Implémenter Cisco Unified Computing
Server Abstraction

Identité Abstraction
Modéles de profils de service

Autres moyens pédagogiques et de suivi:

* Les sections en italiques sont du contenu en
auto-apprentissage (elearning) qui peut étre
fait a votre propre rythme apreés la partie du
cours dirigée par l'instructeur.

» Compétence du formateur : Les experts qui animent la formation sont des spécialistes des matiéres abordées et ont au minimum cing ans
d'expérience d'animation. Nos équipes ont validé a la fois leurs connaissances techniques (certifications le cas échéant) ainsi que leur

compétence pédagogique.

« Suivi d'exécution : Une feuille d'émargement par demi-journée de présence est signée par tous les participants et le formateur.
« En fin de formation, le participant est invité a s’auto-évaluer sur I'atteinte des objectifs énoncés, et a répondre a un questionnaire de
satisfaction qui sera ensuite étudié par nos équipes pédagogiques en vue de maintenir et d'améliorer la qualité de nos prestations.

Délais d'inscription :

« VVous pouvez vous inscrire sur I'une de nos sessions planifiées en inter-entreprises jusqu’a 5 jours ouvrés avant le début de la formation
sous réserve de disponibilité de places et de labs le cas échéant.
« Votre place sera confirmée & la réception d'un devis ou """booking form™"" signé. Vous recevrez ensuite la convocation et les modalités

d'acces en présentiel ou distanciel.

« Attention, si cette formation est éligible au Compte Personnel de Formation, vous devrez respecter un délai minimum et non
négociable fixé a 11 jours ouvrés avant le début de la session pour vous inscrire via moncompteformation.gouv.fr.

Accueil des bénéficiaires :

* En cas de handicap : plus d'info sur globalknowledge.fr’lhandicap
 Le Reglement intérieur est disponible sur globalknowledge.fr/reglement
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