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Résumé:

Cette formation permet aux participants d'acquériri les connaissances et les compétences nécessaires pour configurer, gérer et dépanner un
réseau LAN sans fil (WLAN) de Cisco. Les sujets abordés comprennent la compréhension des aspects critiques de la technologie RF, les
normes industrielles pour le Wi-Fi et la sécurité, la conception, l'installation et la configuration d'un réseau WLAN de toute taille, ainsi que
I'utilisation du Cisco DNA Center.

Cette formation vous permettra de mettre en ceuvre un réseau WLAN pour votre organisation et vous donnera les connaissances de base
nécessaires pour préparer les cours Designing Cisco Enterprise Wireless Networks (ENWLSD) et Implementing Cisco Enterprise Wireless
Networks (ENWLSI).

Cette formation vaut 30 crédits de formation continue (CE) pour la recertification.

Mise a jour : 24.08.2023

Public visé:

Toute personne impliquée dans la configuration et la gestion d'un réseau LAN sans fil Cisco.

Objectifs pédagogiques:

A l'issue de la formation, les participants seront capables de : Mettre en ceuvre l'acces invité sans fil et configurer la sécurité sans
fil
Décrire et mettre en ceuvre la théorie fondamentale du sans-fil
Décrire les composants de l'architecture sans fil de Cisco et les
Décrire et mettre en ceuvre les mathématiques et les antennes options de déploiement
sans fil fondamentales
Décrire I'architecture sans fil de Cisco et ses modes de

Décrire et mettre en ceuvre les opérations sans fil déploiement, le protocole CAPWAP (Control and Provisioning of
fondamentales, y compris le Wi-Fi 6 Wireless Access Points) et la gamme de WLC et d'AP de Cisco
Décrire la sécurité et I'acces client dans un réseau sans fil Décrire le support cablé pour la mise en ceuvre de réseaux sans fil
Mettre en ceuvre la norme 802.1X et le protocole Déployer des réseaux sans fil centralisés Cisco a l'aide du Cisco
d'authentification extensible (EAP) 9800 WLC

Pré-requis:

Les participants doivent remplir les conditions suivantes :

Connaissance générale des réseaux

Connaissance générale des réseaux sans fil

Connaissance du routage et de la commutation

CCNA - Mettre en oeuvre et administrer des solutions réseaux
Cisco

Aprés cette formation, nous vous conseillons le(s) module(s) suivant(s):
ENWLSD - Concevoir des réseaux d'entreprise Cisco Wireless
ENWLSI - Mettre en oeuvre les réseaux Cisco Enterprise Wireless
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Contenu:

Théorie RF et WLAN

Technologies sans fil non Wi-Fi pour
l'intérieur

Technologies sans fil non Wi-Fi pour
I'extérieur

Technologies sans fil Wi-Fi d'intérieur
Technologies sans fil Wi-Fi pour I'extérieur
Caractéristiques RF

Dégradation du signal

Considérations relatives au signal extérieur

Mathématiques WLAN et antennes

Mathématiques RF

Activité 1 : Pratiquer les mathématiques RF
Caractéristiques de I'antenne

Connecteur d'antenne DART a 4 ports
Connecteur d'antenne DART a 8 ports
Prise en charge des antennes héritées
Accessoires d'antenne

Activité 2 : Calculs relatifs a I'antenne

Opérations Wi-Fi

Principes de base de la technologie de
I'étalement du spectre

Explorer le Wi-Fi 6E

Acces aux médias sans fil

Gouvernance sans fil

Amélioration des performances du spectre
Wi-Fi

Caractéristiques de compatibilité du spectre
Wi-Fi

IEEE 802.11ax : Wi-Fi 6

Sécurité de base des réseaux locaux sans fil

Composants de la sécurité sans fil
Evaluation des vulnérabilités Wi-Fi a l'aide
d'outils courants

Sécurité IEEE 802.11

Systéme avancé de prévention des
intrusions sans fil

Sécurité avancée des réseaux locaux sans fil
Cadres IEEE 802.1X et EAP
Authentification EAP

Sécurité WPA, WPA2 et WPA3 de I'Alliance
Wi-Fi

Méthodes pédagogiques :

Configuration de la sécurité WLAN

Configurer les systémes d'exploitation
natifs pour la connectivité WLAN
Configurer les clients portables
intelligents

Architecture du réseau sans fil de Cisco

Architecture du réseau sans fil de Cisco
Options de déploiement du réseau sans
fil de Cisco

Acceés invité sans fil de Cisco

Gestion du réseau sans fil Cisco
Contr6le des politiques Cisco - Cisco ISE
Services de localisation de Cisco -
Spaces de Cisco

Mise en ceuvre du réseau sans fil de Cisco

Réseau sans fil d'entreprise Cisco
Architecture sans fil centralisée de Cisco
Cisco FlexConnect

Contr6leurs sans fil Cisco

Points d'accés Cisco

Mise en ceuvre du réseau sans fil Cisco
Support filaire

Support de l'infrastructure de couche 2
Configuration du commutateur pour le
sans fil

Exigences en matiere d'alimentation
Exigences en matiére de bande passante
Commutateurs Cisco Catalyst

Protocoles d'infrastructure filaire prenant
en charge le sans-fil

Déploiement de réseaux sans fil centralisés
Cisco

Initialiser le WLC centralisé de Cisco

Se familiariser avec l'interface graphique
du WLC de Cisco

Ports, interfaces et mappage du WLC de
Cisco

Processus de découverte des points
d'acces

Processus de jonction des points d'accés
Redondance et haute disponibilité du
WLC de Cisco

Basculement d'un point d'accés Cisco
Modes de fonctionnement des points
d'acces Cisco

Support de cours officiel Cisco remis aux participants

Autres moyens pédagogiques et de suivi:
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Configuration des réseaux sans fil centralisés
de Cisco

IPv6 dans un environnement sans fil Cisco
Itinérance dans une architecture
centralisée

Itinérance de couche 2

Itinérance de la couche 3

Détails de la mobilité

Groupes de mobilité et domaines de
mobilité

Mobilité entre contrdleurs de version
Optimisation des conditions RF
Optimisation des performances du client
Présentation de Cisco CleanAir

Maintenance et dépannage des réseaux sans
fil de Cisco

Gestion des licences sur le Cisco WLC
Mise a jour de l'image sur le Cisco WLC
Processus de sauvegarde et de
restauration

Principes de base du dépannage
Techniques de dépannage des réseaux
locaux sans fil

Problemes sans fil courants

Ouitils de dépannage du réseau local sans
fil de Cisco

Outils de dépannage tiers

Gérer et surveiller les réseaux sans fil de
Cisco avec le Centre ADN de Cisco

Présentation de Cisco DNA Center

Flux de travail du centre Cisco DNA
Présentation de l'automatisation du centre
Cisco DNA

Présentation de Cisco DNA Center
Assurance

Cisco DNA Center Assurance pour le
dépannage des réseaux sans fil

Ateliers

Explorer I'environnement Wi-Fi

Analyser les trames sans fil

Configurer I'acces client

Déployer le Cisco 9800 WLC

Configurer le Cisco 9800 WLCEffectuer la
maintenance du Cisco 9800 WLC
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